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प्रसताविा
प्रसतुत सहा्यक सारग्ली (support material) इ्ेकट्ाक्नकस और हाड्डवे्यर (Electronics and 
Hardware) NSQF के नवलीनतम् पाठ्यक्ररानुसार कषिा -12 के क््ए तै्यार क्क्या ग्या है, सारान्यतः 
क्वद्ाक्््स्यों करो कुछ रू् शबदों का अ््स सरझने रें कक्िनाइ्यरोॱ का सारना करना पड़ता है। इसलीक्््ये क्वद्ाक्््स्यों 
कली प्रत्येक सरस्याओं करो ध्यान रें रखते हुए क्हंदली रें सहा्यक सारग्ली का क्नरा्सण क्क्या ग्या है। सहा्यक 
सारग्ली रें प्र्युकत रू् शबदों करो क्हंदली त्ा अंग्ेजली दरोनों भाषाओं रें प्रसतुत क्क्या ग्या है। सहा्यक सारग्ली 
कली भाषा करो अत्यंत सर् एवं प्रभावशा्ली रखा ग्या है ताक्क क्वद्ाक्््स्यों करो पढ़ने और सरझने रें असुक्वधा 
का सारना न करना पड़़े। पाि के अंत रें अभ्यास प्रश्न (Exercises) क्दए गए हैं ताक्क क्वद्ा्थी अपना 
रूल्यांकन सव्यं कर सकें। इनरें बहुक्वकलपली्य प्रश्न (Multiple Choice Questions), संक्षिपत प्रश्न 
(Short Answer Questions) सममरक््त हैं। सहा्यक सारग्ली रें प्या्सपत क्चत्ों का सरावेश क्क्या ग्या 
है क्जससे पुसतक पढ़ने रें क्वद्ाक्््स्यों कली रुक्च बनली रहतली है।
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पररचय
क्वंडरोज सव्सर कली स्ापना और कॉमनफगरेशन सर् प्रक्क्र्या है क्जसरें ऑपरेक्टंग क्ससटर कली स्ापना, डरोरेन 
कंट्रो्र सेटअप, और आवश्यक सेवाओं करो कॉमनफगर करना शाक्र् है। क््नकस सव्सर रें टक्र्सन् करांड 
का उप्यरोग कर स्ापना हरोतली है, जरो क्वक्भन्न क्वतरणों (क्डसट्रो) के क््ए अ्ग-अ्ग हरोतली है। आईटली सुरषिा 
के बुक्न्यादली क्सदांतों रें ड़ेटा एमनक्रपशन, फा्यरवॉ्, एंटलीवा्यरस सॉफ़टवे्यर का उप्यरोग और नेटवककि सुरषिा 
शाक्र् है। ्यह क्सदांत सुक्नमशचत करते हैं क्क ड़ेटा और क्ससटर सुरक्षित रहें। दरोनों सव्सर और सुरषिा प्रक्क्र्याओं 
कली सहली स्ापना से नेटवककि और ड़ेटा कली सुरषिा बढ़ाई जा सकतली है। आईटलीआईए् v3 आईटली सेवा प्रबंधन 
के क््ए एक रूपरेखा है, जरो सेवाओं कली ्यरोजना, क्वतरण, संचा्न और सुधार पर केंक्रित है, ताक्क व्यवसा्य 
कली िरूरतों करो प्रभावली ढंग से पूरा क्क्या जा सके।
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पररचय
कंप्यूटर नेटवककि एक ऐसा संग्ह है क्जसरें जुड़़े हुए उपकरण एक- दूसरे के सा् संवाद करते हैं ताक्क 
संसाधनों और जानकारली करो साझा क्क्या जा सके। ्यह आधुक्नक कंप्यूक्टंग और संचार रें रहतवपूण्स हैं, जरो 
उप्यरोगकता्सओं करो क्वक्भन्न भौगरोक््क स्ानों पर ड़ेटा अनुप्र्यरोग और सेवाओं तक पहुँचने रें सषिर बनाते हैं।

िेटवक्क के प्रकार:
q लोकल एररया िेटवक्क (LAN): एक छरोट़े भौगरोक््क षिेत्, जैसे घर, का्या्स््य ्या पररसर रें फै्ा 

हरोता है।

q वाइर एररया िेटवक्क (WAN): बड़़े भौगरोक््क षिेत् करो कवर करता है, अकसर कई LANs करो 
जरोड़ता है; इंटरनेट सबसे बड़ा WAN है।

q मेट्ोपोनलटि एररया िेटवक्क (MAN): LAN से बड़ा ्ेक्कन WAN से छरोटा, आरतौर पर एक 
शहर ्या बड़़े पररसर करो कवर करता है।

q प्स्विल एररया िेटवक्क (PAN): एक छरोट़े नेटवककि, आरतौर पर कुछ रलीटर कली सलीरा रें, जैसे 
व्यमकतगत उपकरणों (जैसे, ब्ूटू्) करो जरोड़ना।

अधयायकंपयूटर िेटवक्क की आवशयकताएँ 1
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मुखय अविारणाएँ:
1. पररभाषा:

•   एक कंप्यूटर नेटवककि हाड्डवे्यर (जैसे कंप्यूटर, राउटर, मसवच) और सॉफ़टवे्यर (प्ररोटरोकॉ् और 
अनुप्र्यरोग) का संग्ह हरोता है, जरो उपकरणों के बलीच संवाद करो सुक्वधाजनक बनाने के क््ए एक 
सा् कार करते हैं।

2. उद्ेशय:
•   संसाधन साझा करना कई उप्यरोगकता्सओं करो क्प्रंटर, फाइ्ों और इंटरनेट कनेकशन जैसे संसाधनों 

करो साझा करने कली अनुरक्त देता है

• 

1.2 िेटवनकिंग का नवका्स
• नेटवक्किंग का क्वकास सर्य के सा् क्वक्भन्न चरणों रें हुआ है। प्रारंभ रें, ट़े्लीग्ाफ और ट़े्लीफरोन जैसली 

पारंपररक संचार तकनलीकों का उप्यरोग क्क्या ग्या। 1960 के दशक रें ARPANET के राध्यर से 
पह्ा कंप्यूटर नेटवककि स्ाक्पत हुआ, क्जसके बाद TCP/IP प्ररोटरोकॉ् ने क्वक्भन्न नेटवककों करो जरोड़ने 
रें रदद कली। 1980 के दशक रें इंटरनेट का उद्य हुआ, और 1990 के दशक रें वेब बाउिर ने इसे 
आर जनता के क््ए सु्भ बना क्द्या। इसके बाद, वाई-फाई और ररोबाइ् नेटवक्किंग जैसे वा्यर्ेस 
तकनलीकों का क्वकास हुआ। 2000 के दशक रें क्ाउड कंप्यूक्टंग और इंटरनेट ऑफ क््ंगस (IoT) 
ने नेटवक्किंग करो और भली क्वकक्सत क्क्या। वत्सरान रें, कृक्त्र बुक्दरत्ा और साइबर सुरषिा का ध्यान 
नेटवक्किंग के भक्वष्य करो आकार दे रहा है।
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1.3 िेटवक्क के प्रकार
• नेटवककि के क्वक्भन्न प्रकार हरोते हैं, जरो उनकली संरचना, का्य्सषिरता और उप्यरोग के आधार पर वगथीकृत 

क्कए जा सकते हैं। प्ररुख नेटवककि प्रकार क्नम्नक््क्खत हैं:

1. स्ािीय क्षेत्र िेटवक्क (LAN)
•   पररभाषा: LAN एक सलीक्रत भौगरोक््क षिेत्, जैसे का्या्स््य ्या सककू् के भलीतर स्ाक्पत हरोता 

है।

•   नविेषताएँ: तेि ड़ेटा ट्ांसफर गक्त और कर ्ागत। आरतौर पर ई्रनेट ्या वाई-फाई का 
उप्यरोग करता है।

• 
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2. वाइर क्षेत्र िेटवक्क (WAN)
• •  पररभाषा: WAN बड़़े भौगरोक््क षिेत्ों, जैसे देशों ्या रहाविलीपों के बलीच स्ाक्पत हरोता है।

•   नविेषताएँ: इंटरनेट इसका सबसे बड़ा उदाहरण है। ्यह उच्च ड़ेटा ट्ांसफर गक्त प्रदान करता 
है, ्ेक्कन ्ागत अक्धक हरो सकतली है।

• 

3. मेट्ोपरॉनलटि एररया िेटवक्क (MAN)
•   पररभाषा: MAN एक शहर ्या बड़़े षिेत् के भलीतर नेटवककि स्ाक्पत करता है।

•   नविेषताएँ: LAN और WAN के बलीच का षिेत्, ्यह आरतौर पर इंटरनेट सेवा प्रदाताओं विारा 
उप्यरोग क्क्या जाता है।

• 
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4. प्स्विल एररया िेटवक्क (PAN)
•  पररभाषा: PAN छरोट़े षिेत् रें, जैसे एक व्यमकत के उपकरणों के बलीच स्ाक्पत हरोता है।

•   नविेषताएँ: Bluetooth और USB कनेकशन इसका उदाहरण हैं। ्यह व्यमकतगत उपकरणों 
करो जरोड़ने के क््ए प्र्यरोग हरोता है।

• 

5. वचु्वअल प्राइवेट िेटवक्क (vPN)
•   पररभाषा: vPN एक सुरक्षित नेटवककि है जरो साव्सजक्नक नेटवककि पर ड़ेटा करो सुरक्षित रूप से 

संचाररत करता है।

•   नविेषताएँ: ्यह एमनक्रपशन का उप्यरोग करता है और आरतौर पर दूरस् का्य्सकता्सओं के क््ए 
उप्यरोगली हरोता है।

1.4 िेटवक्क नरवाइ्स
• नेटवककि क्डवाइस (Network Devices) ऐसे उपकरण हरोते हैं जरो कंप्यूटर नेटवककि रें ड़ेटा के संचार 

और प्रबंधन रें रदद करते हैं। ्यहाँ कुछ प्ररुख नेटवककि क्डवाइस के बारे रें जानकारली दली गई है:

1. राउटर (Router):
 q  ्यह क्वक्भन्न नेटवककि करो जरोड़ने का कार करता है। राउटर ड़ेटा पैकेटस करो एक नेटवककि 

से दूसरे नेटवककि रें भेजता है।
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• ्यह एक ्रोक् एरर्या नेटवककि (LAN) रें कई क्डवाइस करो जरोड़ने के क््ए उप्यरोग क्क्या जाता है। 
मसवच ड़ेटा करो एक क्डवाइस से दूसरे क्डवाइस तक भेजता है।

• 

हब (Hub):
• •्यह एक साधारण नेटवककि क्डवाइस है जरो कई क्डवाइस करो जरोड़ता है, ्ेक्कन ्यह ड़ेटा करो सभली परोटस्स 

पर भेजता है, क्जससे नेटवककि ट्रैक्फक बढ़ता है।

• 

एक््से्स परॉइंट (Access Point):
• ्यह वा्यर्ेस क्डवाइस है जरो वाई-फाई नेटवककि करो स्ाक्पत और प्रबंक्धत करता है, क्जससे ररोबाइ् 

क्डवाइस और ्ैपटॉप क्बना तार के नेटवककि से जुड़़े रहते हैं।
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मोरेम (Modem):
• ्यह क्डवाइस क्डक्जट् क्सग्न् करो एना्ॉग क्सग्न् रें पररवक्त्सत करता है और इसके क्वपरलीत, क्जससे 

इंटरनेट कनेकशन स्ाक्पत हरोता है।

• 

फायरवरॉल (Firewall):
• ्यह नेटवककि कली सुरषिा के क््ए प्र्यरोग क्क्या जाता है। फा्यरवॉ् नेटवककि रें आने-जाने वा्े ट्रैक्फक 

करो क्न्यंक्त्त करता है और संभाक्वत खतरों से सुरषिा प्रदान करता है।

1.5 िेटवनकिंग टोपोलरॉजी
• नेटवककि टरोपरो्ॉजली (Networking Topologies) नेटवककि के संरचनातरक क्डिाइन करो दशा्सतली है, 

क्जसरें ्यह बता्या जाता है क्क नेटवककि रें क्डवाइस एक-दूसरे से कैसे जुड़़े हैं। ्यहाँ कुछ प्ररुख नेटवककि 
टरोपरो्ॉजली के प्रकार क्दए गए हैं:

1. सटार टोपोलरॉजी (Star Topology):
 q  इस प्रकार रें सभली क्डवाइस एक केंरिली्य हब ्या मसवच से जुड़़े हरोते हैं। ड़ेटा सभली 

क्डवाइसों के बलीच इस हब के राध्यर से ्यात्ा करता है। ्यक्द एक क्डवाइस खराब हरो 
जाता है, तरो अन्य क्डवाइस प्रभाक्वत नहीं हरोते।

2. ब्स टोपोलरॉजी (Bus Topology):
•   इसरें सभली क्डवाइस एक् केब् (बस) पर जुड़़े हरोते हैं। ड़ेटा सभली क्डवाइसों करो एक हली केब् 

के राध्यर से भेजा जाता है। ्यक्द केब् रें करोई सरस्या आतली है, तरो संपूण्स नेटवककि प्रभाक्वत 
हरो सकता है।
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• 

3. ररंग टोपोलरॉजी (Ring Topology):
•   इसरें सभली क्डवाइस एक-दूसरे से एक ररंग के रूप रें जुड़़े हरोते हैं। ड़ेटा एक क्दशा रें च्ता 

है। ्यक्द क्कसली क्डवाइस ्या कनेकशन रें सरस्या आतली है, तरो संपूण्स नेटवककि बाक्धत हरो सकता 
है।

4. मैि टोपोलरॉजी (Mesh Topology):
•   इस प्रकार रें हर क्डवाइस अन्य सभली क्डवाइसों से सलीधे जुड़ा हरोता है। ्यह बहुत सुरक्षित और 

क्वशवसनली्य है, ्ेक्कन इसे स्ाक्पत करना रहंगा और जक्ट् हरो सकता है।

• 

5. ट्ी टोपोलरॉजी (Tree Topology):
• •  ्यह एक हाइक्बड टरोपरो्ॉजली है क्जसरें एक रुख्य हब से कई उप-हब जुड़़े हरोते हैं। ्यह संरचना 

सटार और बस टरोपरो्ॉजली का सं्यरोजन हरोतली है।

6. हाइनरिर टोपोलरॉजी (Hybrid Topology):
• •  इसरें क्वक्भन्न प्रकार कली टरोपरो्ॉजली का क्रश्ण हरोता है। ्यह नेटवककि कली आवश्यकताओं के 

अनुसार क्वक्भन्न टरोपरो्ॉजली के फा्यदे करो एक सा् ्ातली है।
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• OSI रॉड् (Open Systems Interconnection Model) एक संदभ्स रॉड् है जरो नेटवककि 
संचार के क्वक्भन्न सतरों करो पररभाक्षत करता है। इसे सात सतरों रें क्वभाक्जत क्क्या ग्या है, जरो ड़ेटा 
ट्ांसफर के क््ए आवश्यक प्रक्क्र्याओं करो सरझाने रें रदद करते हैं। ्यहाँ OSI रॉड् के सात सतरों 
का संक्षिपत क्ववरण क्द्या ग्या है:

• 

नफनजकल लेयर (Physical Layer):
• ्यह सतर हाड्डवे्यर और क्फक्जक् राध्यरों से संबंक्धत है, जैसे क्क केब्, मसवच, और हब। इसका 

कार ड़ेटा ट्ांसक्रशन के क््ए इ्ेमकट्क् क्सग्न् बनाना और भेजना है।
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• राटा नलंक लेयर (Data Link Layer):
• ्यह सतर नेटवककि रें ड़ेटा फ्ेर बनाने और ड़ेटा कली त्ुक्ट्यों करो क्न्यंक्त्त करने का कार करता है। ्यह 

MAC एड़्ेक्संग और फ्रो कंट्रो् से संबंक्धत हरोता है।

• िेटवक्क लेयर (Network Layer):
• ्यह सतर ड़ेटा पैकेटस करो रूट करने का कार करता है। ्यह IP एड़्ेक्संग और नेटवककि ट्रैक्फक करो 

रैनेज करता है।

ट्ां्सपोट्ड लेयर (Transport Layer):
• ्यह सतर ड़ेटा ट्ांसफर कली क्वशवसनली्यता सुक्नमशचत करता है। ्यह ड़ेटा करो छरोट़े क्हससों (सेगरेंट) रें 

बांटता है और ररसलीवर तक सहली तरलीके से पहुंचाने कली क्जमरेदारली ्ेता है। TCP और UDP इस सतर 
पर कार करते हैं।

्सेिि लेयर (Session Layer):
• •्यह सतर एमप्केशन के बलीच संचार सत्ों का प्रबंधन करता है। ्यह कनेकशन करो स्ाक्पत करता, बनाए 

रखता और सरापत करता है।

प्रेजेंटेिि लेयर (Presentation Layer):
• ्यह सतर ड़ेटा का सवरूप क्नधा्सररत करता है, जैसे क्क एनकरोक्डंग, क्डकरोक्डंग और ड़ेटा कली फॉरमेक्टंग। 

्यह सुक्नमशचत करता है क्क ड़ेटा करो सहली तरलीके से प्रसतुत क्क्या जाए।

• 
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1.7 प्रोटोकरॉल का न्सदांत
• नेटवक्किंग रें प्ररोटरोकॉ् एक क्न्यरों और रानदंडों का सेट है जरो क्नधा्सररत करता है क्क ड़ेटा करो नेटवककि 

पर कैसे भेजा और प्रापत क्क्या जाएगा। प्ररोटरोकॉ् ड़ेटा के आदान-प्रदान कली प्रक्क्र्याओं करो पररभाक्षत 
करते हैं, क्जससे संचार प्रभावली और कुश् हरोता है। प्ररोटरोकॉ् के कुछ प्ररुख पह्ू इस प्रकार हैं:

प्रोटोकरॉल के प्रकार:
• ्संचार प्रोटोकरॉल: क्डवाइस के बलीच ड़ेटा का आदान-प्रदान करने रें रदद करते हैं (जैसे HTTP, 

FTP)।

• ट्ां्सपोट्ड प्रोटोकरॉल: एंड-टू-एंड संचार का प्रबंधन करते हैं और ड़ेटा कली क्ड्लीवरली सुक्नमशचत करते 
हैं (जैसे TCP, UDP)।

• िेटवक्क प्रोटोकरॉल: ड़ेटा पैकेटस कली रूक्टंग और एड़्ेक्संग संभा्ते हैं (जैसे IP)।

• ऐनपलकेिि प्रोटोकरॉल: ऐमप्केशन ्े्यर पर सेवाएँ प्रदान करते हैं (जैसे SMTP ईरे् के क््ए)।

1.8 िेटवक्क तकिीकें
1.  पीयर-टू-पीयर िेटवक्क: (Peer-to-Peer Network): 

•   पली्यर-टू-पली्यर (P2P) नेटवककि एक प्रकार का नेटवककि आक्ककिट़ेकचर है जहां सभली उपकरण 
(क्जनहें नरोडस ्या पली्यस्स कहा जाता है) सरान रूप से कार करते हैं और ड़ेटा साझा करते हैं। 
इसरें करोई केंरिली्य सव्सर नहीं हरोता, और सभली नरोडस सवतंत् रूप से एक-दूसरे से संवाद कर 
सकते हैं।

• 

2. क्लाइंट और ्सव्वर िेटवक्क
•   क्ाइंट और सव्सर नेटवककि एक ऐसा नेटवककि आक्ककिट़ेकचर है क्जसरें दरो प्ररुख घटक हरोते हैं: 

क्ाइंट और सव्सर। इस रॉड् रें सव्सर केंक्रित हरोता है और क्ाइंट इसके संसाधनों और सेवाओं 
का उप्यरोग करते हैं। आइए इसे क्वसतार से सरझते हैं:
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नविेषताएँ:
1. क्लाइंट:

• •  क्ाइंट वे उपकरण हरोते हैं (जैसे कंप्यूटर, सराट्डफरोन) जरो सव्सर से सेवाएँ ्या संसाधन रांगते 
हैं।

• • क्ाइंट नेटवककि पर सव्सर से जानकारली प्रापत करने के क््ए अनुररोध भेजते हैं।

2. ्सव्वर:
•   सव्सर एक उच्च शमकत वा्ा कंप्यूटर ्या रशलीन हरोतली है जरो ड़ेटा, सेवाएँ, और संसाधन प्रदान 

करतली है।

• • सव्सर क्ाइंट के अनुररोधों करो संभा्ता है और आवश्यक ड़ेटा ्या सेवाएँ ्ौटाता है।

• 

1.9 रेटा ट्ां्सनमिि
• ड़ेटा ट्ांसक्रशन से तातप्य्स है क्क ड़ेटा करो एक स्ान से दूसरे स्ान पर भेजने कली प्रक्क्र्या। ्यह कंप्यूटर 

नेटवक्किंग और संचार का एक रहतवपूण्स पह्ू है। ड़ेटा ट्ांसक्रशन क्वक्भन्न राध्यरों के राध्यर से हरो 
सकता है, जैसे वा्यड्ड (तार्युकत) और वा्यर्ेस (ताररक्हत)।

• ड़ेटा ट्ांसक्रशन ररोड करो तलीन श्ेक्ण्यों रें क्वभाक्जत क्क्या जाता है:
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1. न्संपलेक््स मोर (Simplex Mode):
•   पररभाषा: इस ररोड रें ड़ेटा केव् एक क्दशा रें भेजा जाता है। एक क्डवाइस ड़ेटा भेजता है 

और दूसरा केव् उसे प्रापत करता है।

• •  उदाहरण - जैसे ट़े्लीक्वजन प्रसारण, जहाँ टलीवली सेट केव् ड़ेटा प्रापत करता है और प्रसारक 
केव् ड़ेटा भेजता है।

• 

2. रुपलेक््स मोर (Duplex Mode):
• •  पररभाषा: इस ररोड रें ड़ेटा दरोनों क्दशाओं रें एक सा् भेजा जा सकता है। इसे पूण्स क्विक्दश 

संचार कहा जाता है।

•  उदाहरण - जैसे ट़े्लीफरोन कॉ्, जहाँ दरोनों पषि एक सा् बरो् और सुन सकते हैं।

• 

3.  हाफ रुपलेक््स मोर (Half Duplex Mode):
•   पररभाषा: इस ररोड रें ड़ेटा दरोनों क्दशाओं रें भेजा जा सकता है, ्ेक्कन एक सर्य रें केव् 

एक क्दशा रें। ्यानली, एक क्डवाइस ्या तरो भेज सकता है ्या प्रापत कर सकता है, ्ेक्कन दरोनों 
नहीं।

•   उदाहरण - जैसे वॉकली-टॉकली, जहाँ एक व्यमकत बरो्ता है और दूसरा सुनता है, ्ेक्कन दरोनों 
एक सा् नहीं बरो् सकते।

• 
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अपिी प्रगनत जाँचे 
अ. बहुनवकलपीय प्रश्न
1.  नक्स परत का मुखय काय्व रेटा पैकेट्स को भेजिा और प्रापत करिा है?

• A) एमप्केशन ्े्यर   B) ट्ांसपरोट्ड ्े्यर
• C) नेटवककि ्े्यर   • D) क्फक्जक् ्े्यर

2. नक्स OSI परत में रेटा को एननरिपट नकया जाता है?

• A) एमप्केशन ्े्यर   B) प्रेिेंट़ेशन ्े्यर
• •C) सेशन ्े्यर  •  D) नेटवककि ्े्यर

3.  िीचे नदए गए में ्से कौि-्सी परत एक टनम्विल और एक एनपलकेिि के बीच ्संचार को 
नियंनत्रत करती है?

• A) क्फक्जक् ्े्यर   B) सेशन ्े्यर
• C) ड़ेटा क््ंक ्े्यर  • D) ट्ांसपरोट्ड ्े्यर

4.  िीचे नदए गए में ्से कौि-्सी टोपोलरॉजी ्सभी उपकरणों को एक ही केबल में जोड़ती है?

• A)  सटार टरोपरो्ॉजली  • B) ररंग टरोपरो्ॉजली
• C) बस टरोपरो्ॉजली  • D) रैष टरोपरो्ॉजली

5. सटार टोपोलरॉजी में रेटा नक्सके माधयम ्से भेजा जाता है?

• A) सभली उपकरणों के बलीच सलीधे B) केंरिली्य मसवच ्या हब के राध्यर से
• C) एक सककि् रें  • D) एक एक् केब् रें

6.  नक्स उपकरण का उपयोग नवनभन्न िेटवक्क के बीच रेटा पैकेट्स को रूट करिे के नलए नकया 
जाता है?

• •A) मसवच    • B) राउटर
• C)  हब  •   D) ररोड़ेर

7.  नक्स िेटवक्क उपकरण का मुखय काय्व एक ही िेटवक्क पर रेटा को नवनभन्न नरवाइ्सों में 
नवतररत करिा है?
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• A) राउटर     B)  मसवच
• C) हब    • D) फा्यरवॉ्

8. नक्स प्रोटोकरॉल का उपयोग ईमेल भेजिे के नलए नकया जाता है?

• A) FTP    • B) SMTP

• C) SNMP   • D) ICMP

9.  नक्स प्रकार का िेटवक्क छोटे क्षेत्र में, जै्से नक घर या ऑनफ्स में, उपकरणों को जोड़िे के 
नलए प्रयोग नकया जाता है?

• A) WAN    B) LAN

• C) MAN   • D) PAN

10. नक्स प्रकार की िेटवनकिंग तकिीक में रेटा को छोटे पैकेट में नवभानजत नकया जाता है?

• A) सक्ककिट-मसवक्चंग  • B) पैकेट-मसवक्चंग

• C) ट़ेमपररली-मसवक्चंग  • D) थ्ेड-मसवक्चंग

ब. लघु उत्तरीय प्रश्न
1. OSI रॉड् रें कु् क्कतनली परतें हरोतली हैं?

2. कौन-सली परत ड़ेटा करो एमनक्रपट करतली है?

3. नेटवककि ्े्यर का रुख्य का्य्स क्या है?

4. कौन-सली परत एमप्केशन करो नेटवककि से जरोड़तली है?

5. राउटर का रुख्य का्य्स क्या है?

6. मसवच और हब रें क्या अंतर

7. फा्यरवॉ् का का्य्स क्या हरोता है?

8. ररोड़ेर का उप्यरोग क्कस क््ए क्क्या जाता है?

9. एकसेस पवाइंट क्या करता है?

10. सटार टरोपरो्ॉजली का रुख्य ्ाभ क्या है?

vvv
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पररचय
Windows Server (नवंरोज ्सव्वर):  

Windows Server राइक्ररोसॉफट का एक सव्सर ऑपरेक्टंग क्ससटर 
है, जरो नेटवककि रैनेजरेंट, ड़ेटा सटरोरेज और एमप्केशन हरोमसटंग के क््ए 
उप्यरोग क्क्या जाता है। इसका उप्यरोग बड़़े नेटवककि, ड़ेटा सेंटर और 
क्ाउड इंफ्ासट्कचर रें हरोता है।

Regular Windows और Windows Server में अंतर:
1. उद्ेशय (Purpose):

• • Regular Windows: व्यमकतगत उप्यरोग के क््ए (जैसे, ्ैपटॉप/ड़ेसकटॉप)।

• • Windows Server: सव्सर और नेटवककि प्रबंधन के क््ए।

2. यूजर इंटरफे्स (User Interface):
• • Regular Windows: उप्यरोगकता्स-अनुककू्, रलटलीरलीक्ड्या सुक्वधाओं के सा्।

• • Windows Server: सर् इंटरफेस, एडक्रन टासक के क््ए।

3. यूजर ्सीमा (User Limits):
• • Regular Windows: 1-2 ्यूजस्स के क््ए।

• • Windows Server: कई ्यूजस्स, नेटवककि पर कई क्डवाइस कनेकशन।

4. हार्डवेयर ्सपोट्ड (Hardware Support):
• • Regular Windows: रध्यर सतर का हाड्डवे्यर सपरोट्ड।

• • Windows Server: हाई-एंड हाड्डवे्यर सपरोट्ड (अक्धक RAM, CPU)।

अधयाय
नवंरोज ्सव्वर की स्ापिा और 
करॉनऩिगरेिि 2
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5. िेटवक्क प्रबंिि (Network Management):
• • Regular Windows: बेक्सक नेटवक्किंग।

• •  Windows Server: Active Directory, DNS, 
DHCP जैसली सेवाओं के सा् एडवांस नेटवक्किंग।

Windows Server 2012 की इंसटरॉलेिि का सटेप-बाय-सटेप प्रो्से्स
1. Boot Setup:

• • DvD ्या USB ड्ाइव करो कंप्यूटर रें इंसट्ड करें।

• •  क्ससटर करो रलीसटाट्ड करें और BIOS/UEFI रें जाकर बूट क्डवाइस 
करो सेट करें (USB ्या DvD)।

2. Install Setup:
•   बूट हरोने पर “Press any key to boot from CD or DvD” संदेश क्दखाई देगा, करोई 

भली बटन दबाएँ।

•  

3. Language & Preferences:
• • Language, Time, और Keyboard Layout चुनें, क्फर Next पर मक्क करें।

•  
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4. Install Now: 
• • ''Install Now'' पर मक्क करें।

 
5. Select Windows version:

• • Windows Server 2012 के संसकरण (Standard, Datacenter आक्द) करो चुनें।

• • Next पर मक्क करें।

•  

6. License Terms:
• • ्ाइसेंस एग्लीरेंट करो सवलीकार करें और Next पर मक्क करें।

•  
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7. Installation Type:
• •  ्यक्द क्लीन इंसटॉ्ेशन कर रहे हैं, तरो Custom: Install Windows only (Advanced) 

चुनें।

•  

8. Partition Setup:
• •  इंसटॉ्ेशन के क््ए हाड्ड ड्ाइव ्या पाक्ट्डशन करो चुनें। अगर जरूरत हरो, तरो न्या पाक्ट्डशन बना 

सकते हैं।

• • Next पर मक्क करें।  

•  

9. Installation Process:
• • Windows Server कली फाइ्ें और कॉपली इंसटॉ् होंगली। ्यह प्रक्क्र्या कुछ क्रनटों तक च्ेगली।

•  
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10. Restart:
• • इंसटॉ्ेशन कंप्लीट हरोने पर क्ससटर अपने आप रलीसटाट्ड हरोगा।

11. Configure Settings:
•   क्ससटर के रलीसटाट्ड हरोने के बाद, आपकरो Administrator Password सेट करने का 

क्वकलप क्र्ेगा। पासवड्ड दज्स करें।

•  

12. Login:
• • पासवड्ड सेट करने के बाद, Ctrl+Alt+Delete दबाएँ और ्ॉग इन करें।

•  

Windows Server पर पोसट-इंसटरॉलेिि काय्व:
1. ्सव्वर का िाम बदलिा (Change Server Name)

• • Server Manager खरो्ें।

• • Local Server पर जाएं।
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• • Computer Name क्वकलप पर मक्क करके न्या नार सेट करें।

• • क्ससटर करो ररबूट करें।

•  

2. IP एड्े्स ्सेट करिा (Set Static IP Address)
• • Control Panel • Network and Sharing Center • Change Adapter Settings।

•  
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• • Ethernet पर राइट-मक्क करें और Properties चुनें।

•  

• • IPv4 क्वकलप रें जाकर रैन्युअ्ली IP एड़्ेस डा्ें।

•  
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3. टाइम जोि ्सेट करिा (Set Time Zone)
• • Control Panel • Date and Time।

•  

• • Time Zone सेट करें और सहली टाइर िरोन चुनें।

•  
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4. Windows Updates इंसटरॉल करिा
• • Settings • Update & Security • Check for Updates

• • सभली आवश्यक अपड़ेट इंसटॉ् करें

• 5. ररोलस और फलीचस्स जरोड़ना (Add Roles and Features)

• • Server Manager • Add Roles and Features

• • िरूरली ररोलस और फलीचस्स चुनें और इंसटॉ् करें

• 6. फा्यरवॉ् सेक्टंगस कॉमनफगर करना (Configure Firewall)

• • Windows Defender Firewall • Advanced Settings

• • इनकक्रंग और आउटगरोइंग ट्रैक्फक के क््ए क्न्यर सेट करें

• 7. ररररोट ड़ेसकटॉप सषिर करना (Enable Remote Desktop)

• • Server Manager • Local Server • Remote Desktop क्वकलप करो Enabled करें

Windows Server 2012 को प्रबंनित करिा
2.1 Windows Server 2012 प्रबंिि का अवलोकि

•   Windows Server 2012 एक शमकतशा्ली ऑपरेक्टंग क्ससटर है क्जसे नेटवककि, एमप्केशन 
और इंफ्ासट्कचर के प्रबंधन के क््ए क्डिाइन क्क्या ग्या है। ्यह कई नई सुक्वधाएँ और सुधार 
प्रदान करता है जरो सव्सर और वचु्सअ् वातावरण के प्रबंधन करो आसान और अक्धक कुश् 
बनाते हैं। 

2.2  Windows PowerShell का पररचय 
•   Windows PowerShell एक करांड-्ाइन

शे् और मसक्रमपटंग भाषा है क्जसे क्ससटर प्रशासन 
और ऑटरोरेशन का्यकों करो आसान और तेि बनाने 
के क््ए क्वकक्सत क्क्या ग्या है। इसे क्वशेष रूप से 
Microsoft विारा Windows क्ससटर के प्रबंधन 
के क््ए क्डिाइन क्क्या ग्या है।
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 2.2.1 कमांर-लाइि िेल (Command-line shell)
•   करांड-्ाइन शे् एक इंटरफेस है जरो ्यूिस्स करो ट़ेकसट के रूप रें करांड टाइप करके ऑपरेक्टंग 

क्ससटर से बातचलीत करने कली सुक्वधा देता है। ग्ाक्फक् ्यूिर इंटरफेस (GUI) के क्वपरलीत, 
इसरें सभली क्नदमेश सलीधे करांड के रूप रें इनपुट क्कए जाते हैं।

2.2.2 नसरिनपटिंग भाषा (Scripting Language)
•   मसक्रमपटंग भाषा एक प्ररोग्ाक्रंग भाषा हरोतली है क्जसका उप्यरोग सवचाक््त (automate) का्यकों 

करो करने के क््ए क्क्या जाता है। ्ये भाषाएँ प्ररोग्ार करो सलीधे च्ाने के क््ए क्डिाइन कली गई 
हरोतली हैं, क्बना क्कसली कंपाइक््ंग (compilation) के।

•   इंटरप्रेटेर: मसक्रमपटंग भाषाएँ सलीधे रनटाइर पर इंटरप्रेटर विारा क्नषपाक्दत कली जातली हैं, ्यानली इनहें 
पह्े से कंपाइ् करने कली आवश्यकता नहीं हरोतली।

•   ऑटोमेिि: इनका उप्यरोग दरोहराए जाने वा्े का्यकों करो सवचाक््त करने के क््ए क्क्या जाता 
है, जैसे सव्सर प्रशासन, वेब पेज कली मसक्रमपटंग, ड़ेटा प्ररोसेक्संग आक्द।

•  

2.2.3 ऑटोमेिि पलेट़िरॉम्व (Automation platform)
•   PowerShell कली क्वसतारशली् प्रकृक्त (extensible nature) ने एक ऐसा इकरोक्ससटर 

तै्यार क्क्या है क्जसरें PowerShell रॉड्ूलस का उप्यरोग करके ्गभग क्कसली भली तकनलीक 
करो तैनात (deploy) और प्रबंक्धत (manage) क्क्या जा सकता है क्जसके सा् आप कार 
करते हैं।

 q Microsoft (राइक्ररोसॉफट)
 q Azure
 q Windows
 q Exchange
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 q SQL
 q Third-party (तृतली्य पषि)
 q AWS
 q vMWare
 q Google Cloud

• करॉनऩिगरेिि प्रबंिि (Configuration management)

• PowerShell Desired State Configuration (DSC) PowerShell रें एक प्रबंधन ढांचा 
है जरो आपकरो अपने एंटरप्राइज इंफ्ासट्कचर का प्रबंधन करोड के रूप रें कॉमनफगरेशन के सा् करने 
कली सुक्वधा देता है। DSC के सा्, आप:

• घरोषणातरक कॉमनफगरेशन और कसटर मसक्रपट बनाएं ताक्क पुनरावृत् तैनातली (repeatable 
deployments) कली जा सके।

• •कॉमनफगरेशन सेक्टंगस करो ्ागू करें और कॉमनफगरेशन क्ड्फट कली ररपरोट्ड करें।

• कॉमनफगरेशन करो पुश ्या पु् रॉड् का उप्यरोग करके तैनात करें।

3. Active Directory Domain Services को इंसटरॉल और करॉनऩिगर करें
3.1 Active Directory Domain Services का अवलोकि:

•   Active Directory Domain Services
(AD DS) एक Microsoft तकनलीक है 
जरो नेटवककि रें ्यूिस्स, कंप्यूटर, और अन्य 
संसाधनों का प्रबंधन और क्न्यंत्ण करतली है। 
्यह एक केंरिली्य ड़ेटाबेस प्रदान करतली है 
क्जसरें सभली नेटवककि ततवों कली जानकारली 
हरोतली है।

मुखय नविेषताएँ:
1. केंनरित प्रबंिि:

• •  AD DS एक केंरिली्य स्ान पर सभली ्यूिस्स, ग्ुपस, कंप्यूटर और अन्य नेटवककि संसाधनों कली 
जानकारली संग्क्हत करता है, क्जससे उनहें प्रबंक्धत करना आसान हरोता है।
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2. उपयोगकता्व प्रमाणीकरण:
• •  AD DS ्यूिस्स करो नेटवककि रें ्ॉग इन करने और संसाधनों तक पहुंच प्रापत करने के क््ए 

प्रराणलीकरण करता है, क्जससे सुरषिा सुक्नमशचत हरोतली है।

3. ्संग्ठिातमक ्संरचिा:
• •  ्यह OU (Organizational Units) और डरोरेन का उप्यरोग करके नेटवककि संसाधनों करो 

एक सुव्यवमस्त तरलीके से व्यवमस्त करता है, क्जससे पॉक््सली प्रबंधन सर् हरोता है।

4. ग्ुप परॉनल्सी प्रबंिि:
• •  AD DS के राध्यर से, व्यवस्ापक ग्ुप पॉक््सलीि सेट कर सकते हैं, जरो ्यूिस्स और कंप्यूटर 

पर सुरषिा और कॉमनफगरेशन सेक्टंगस करो ्ागू करतली हैं।

5. सकेलेनबनलटी:
• •  ्यह बड़़े नेटवककि करो संभा्ने रें सषिर है, क्जससे संगिनों कली बढ़तली आवश्यकताओं के अनुसार 

इसे बढ़ा्या जा सकता है।

3.2 रोमेि कंट्ोल्स्व (Domain Controllers) का अवलोकि
• रोमेि कंट्ोलर (Domain Controller) एक सव्सर है जरो Active Directory Domain 

Services (AD DS) करो च्ाता है और नेटवककि रें ्यूिस्स और कंप्यूटर के प्रराणलीकरण 
(authentication) और अक्धकृत (authorization) का का्य्स करता है। ्यह नेटवककि के भलीतर 
सभली सुरषिा नलीक्त्यों और सेक्टंगस करो ्ागू करने रें रहतवपूण्स भूक्रका क्नभाता है।

• 
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मुखय नविेषताएँ:
1. प्रमाणीकरण:

• •  डरोरेन कंट्रो्र ्यूिस्स और कंप्यूटर कली पहचान करो सत्याक्पत करता है, क्जससे उनहें नेटवककि 
संसाधनों तक सुरक्षित पहुँच क्र्तली है।

2. रेटाबे्स प्रबंिि:
• •  ्यह Active Directory रें संग्हलीत जानकारली करो प्रबंक्धत करता है, क्जसरें ्यूिर अकाउंटस, 

ग्ुपस, और अन्य नेटवककि संसाधनों का ड़ेटा शाक्र् हरोता है।

3. मलटीपल रोमेि कंट्ोल्स्व:
• •  एक संगिन रें कई डरोरेन कंट्रो्स्स हरो सकते हैं, जरो ्रोड बै्ेंक्संग और फॉलट टॉ्रेंस प्रदान 

करते हैं, ताक्क ्यक्द एक कंट्रो्र फे् हरो जाए, तरो अन्य उसे संभा् सके।

4. ग्ुप परॉनल्सी:
• •  डरोरेन कंट्रो्र ग्ुप पॉक््सली ऑबजेकटस (GPOs) करो ्ागू करता है, जरो ्यूिस्स और कंप्यूटरों 

पर सुरषिा सेक्टंगस और कॉमनफगरेशन करो क्न्यंक्त्त करतली है।

5. रेनपलकेिि:
• •  डरोरेन कंट्रो्स्स के बलीच ड़ेटा रेमप्केशन सुक्नमशचत करता है, ताक्क सभली कंट्रो्स्स पर अद्तन 

जानकारली सरान हरो।

3.3 रोमेि कंट्ोलर इंसटरॉल करिा
• डरोरेन कंट्रो्र (Domain Controller) करो इंसटॉ् करने के क््ए क्नम्नक््क्खत चरणों का पा्न 

करें:

इंसटरॉलेिि प्रनरिया:
1. Server Manager खोलें:

• • Windows Server रें Server Manager करो ओपन करें।

2. Add Roles and Features:
• • 'Manage' पर मक्क करें और 'Add Roles and Features' का च्यन करें।
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•  

3. Role-Based Installation:
•   'Role-based or feature-based installation' का च्यन करें और Next पर मक्क 

करें।

•  
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4. ्सव्वर का चयि करें:
• • उस सव्सर का च्यन करें क्जस पर आप डरोरेन कंट्रो्र इंसटॉ् करना चाहते हैं।

•  

5. Active Directory Domain Services का चयि करें:
• • 'Active Directory Domain Services' ररो् करो चुनें और Next पर मक्क करें।

•  

6. इंसटरॉलेिि को पूरा करें:
• •  आवश्यक फलीचस्स का च्यन करें और इंसटॉ्ेशन करो पूरा करें। इंसटॉ्ेशन के बाद, आपकरो AD 

DS करो कॉमनफगर करने के क््ए एक सूचना क्र्ेगली।
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•  

करॉनऩिगरेिि प्रनरिया:
1. Promote this server to a domain controller:

• •  इंसटॉ्ेशन के बाद, Server Manager रें एक नरोक्टक्फकेशन आएगा। 'Promote this 
server to a domain controller' पर मक्क करें।

2. Domain Configuration:
• •  न्या डरोरेन बनाने के क््ए 'Add a new forest' का च्यन करें और डरोरेन का नार दें 

(उदाहरण - example.com)।

•  
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3. Domain Controller Options:
• • डरोरेन कंट्रो्र के क््ए आवश्यक क्वकलप चुनें, जैसे क्क DSRM पासवड्ड सेट करें।

4. DNS Configuration:
• • DNS सव्सर कली सेक्टंगस कॉमनफगर करें ्यक्द आवश्यक हरो।

•  

5. Review और Install:
• • सभली सेक्टंगस कली सरलीषिा करें और 'Install' पर मक्क करें। सव्सर पुनरारंभ हरोगा।

3.4 Active Directory Domain की ्संरचिा (Structure)
• Active Directory Domain Services  

(AD DS) एक संरक्चत और केंरिलीकृत 
ड़ेटाबेस प्रदान करता है जरो नेटवककि के 
क्वक्भन्न संसाधनों करो प्रबंक्धत करता है। 
इसकली संरचना क्नम्नक््क्खत घटकों पर 
आधाररत हरोतली है:
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मुखय घटक:
1. रोमेि (Domain):

•   ्यह AD DS का रुख्य घटक है, क्जसरें सभली ्यूिस्स, कंप्यूटर, और संसाधनों कली जानकारली 
संग्क्हत हरोतली है। प्रत्येक डरोरेन एक सुरषिा सलीरा (security boundary) प्रदान करता है।

2. ट्ी (Tree):
• •  एक ट्ली एक ्या अक्धक डरोरेनों का सरूह हरोता है, जरो एक साझा नारकरण स्ान (namespace) 

के सा् जुड़़े हरोते हैं।

3. फरॉरेसट (Forest):
• •  फॉरेसट AD DS कली सबसे बड़ली इकाई हरोतली है, क्जसरें एक ्या अक्धक ट्ली शाक्र् हरो सकते 

हैं। ्यह पूरे नेटवककि के क््ए एक सुरषिा सलीरा और कॉमनफगरेशन प्रदान करता है।

4. ऑग्विाइजेििल यूनिट (OU):
• •  OU एक डरोरेन के भलीतर उप-भाग हरोते हैं, क्जनका उप्यरोग ्यूिस्स, कंप्यूटर, और ग्ुपस करो 

व्यवमस्त करने के क््ए क्क्या जाता है। ्यह ग्ुप पॉक््सली ्ागू करने और प्रशासक्नक का्यकों करो 
सर् बनाता है।

5. ्साइट्स (Sites):
• •  साइटस नेटवककि टरोपरो्ॉजली पर आधाररत है और वे भौगरोक््क स्ानों का प्रक्तक्नक्धतव करतली है। 

साइटस का उप्यरोग ट्रैक्फक प्रबंधन और रेमप्केशन के क््ए क्क्या जाता है।

3.5 रोमेि कंट्ोलर का उद्ेशय
• डरोरेन कंट्रो्र (Domain Controller) का रुख्य उद्ेश्य नेटवककि रें ्यूिस्स और कंप्यूटरों का 

प्रराणलीकरण (authentication) और अक्धकार प्रबंधन (authorization) करना है। ्यह 
Active Directory के सा् क्र्कर कार करता है और क्नम्नक््क्खत का्य्स करता है:

• 1.  प्रराणलीकरण: ्यह ्यूिस्स और क्डवाइस कली पहचान करो सत्याक्पत करता है ताक्क वे सुरक्षित रूप 
से नेटवककि संसाधनों तक पहुंच सकें।

• 2.  अक्धकार प्रबंधन: डरोरेन कंट्रो्र ्यह सुक्नमशचत करता है क्क ्यूिस्स करो उनकली भूक्रकाओं के 
अनुसार उक्चत संसाधनों तक पहुंच प्रदान कली जाए।
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• 3.  डाटा रेमप्केशन: ्यह सभली डरोरेन कंट्रो्स्स के बलीच ड़ेटा का सरनव्य (synchronization) 
करता है ताक्क सभली जानकारली अद्क्तत (updated) रहे।

3.5.1 रोमेि कंट्ोलर (Domain Controller) के लाभ
•   डरोरेन कंट्रो्र का उप्यरोग नेटवककि प्रबंधन और सुरषिा करो सर् और प्रभावली बनाने के क््ए 

क्क्या जाता है। इसके रुख्य ्ाभ क्नम्नक््क्खत हैं:

1. केंरिीयकृत प्रबंिि:
• •  सभली ्यूिस्स, कंप्यूटर और नेटवककि संसाधनों करो एक केंरिली्य स्ान से प्रबंक्धत क्क्या जा सकता 

है, क्जससे नेटवककि करो आसानली से क्न्यंक्त्त क्क्या जा सकता है।

2. ्सुरक्षा बढाता है:
• •  ्यह प्रराणलीकरण (authentication) और अक्धकृत करना (authorization) सुक्नमशचत 

करता है, क्जससे केव् अक्धकृत ्यूिस्स करो हली संसाधनों तक पहुंच क्र्तली है।

3. ग्ुप परॉनल्सी का काया्वनवयि:
• •  ग्ुप पॉक््सली का उप्यरोग करके सुरषिा सेक्टंगस और कॉमनफगरेशन ्ागू कली जा सकतली है, क्जससे 

नेटवककि पर रानकलीकरण और सुरषिा ्ागू हरोतली है।

4. रेटा रेनपलकेिि:
• •  सभली डरोरेन कंट्रो्स्स के बलीच ड़ेटा का सवचाक््त रूप से सरनव्य (synchronization) 

हरोता है, क्जससे सभली जानकारली अद्क्तत(updated) रहतली है।

5. सकेलेनबनलटी:
• •  बड़़े नेटवककि करो आसानली से संभा् सकता है और बढ़तली जरूरतों के अनुसार नेटवककि करो क्वसतार 

(scale) क्क्या जा सकता है।

3.5.2 रोमेि कंट्ोलर की ्सीमाएँ
• डरोरेन कंट्रो्र का उप्यरोग नेटवककि प्रबंधन रें सहा्यक हरोता है, ्ेक्कन इसकली कुछ सलीराएँ भली हैं:

1. न्संगल परॉइंट ऑफ फेनलयर (Single Point of Failure):
• •  ्यक्द केव् एक डरोरेन कंट्रो्र हरोता है और वह क्वफ् हरो जाता है, तरो नेटवककि पर ्यूिस्स और 

संसाधनों का प्रराणलीकरण बाक्धत हरो सकता है। इसे ह् करने के क््ए कई डरोरेन कंट्रो्स्स का 
सेटअप आवश्यक है।
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2. जनटलता (Complexity):
• •  बड़़े नेटवककि के क््ए डरोरेन कंट्रो्स्स करो प्रबंक्धत और कॉमनफगर करना जक्ट् हरो सकता है, 

खासकर जब कई साइटस ्या डरोरेन शाक्र् हरोते हैं।

3. उच्च ्सं्सािि खपत (High Resource Usage):
• •  डरोरेन कंट्रो्र करो उक्चत रूप से कार करने के क््ए प्या्सपत हाड्डवे्यर और नेटवककि संसाधनों 

कली आवश्यकता हरोतली है, क्जससे छरोट़े संगिनों के क््ए इसे प्रबंक्धत करना चुनौतलीपूण्स हरो सकता 
है।

4. रेटा रेनपलकेिि की देरी (Replication Delay):
• •  बड़़े नेटवककि रें, डरोरेन कंट्रो्स्स के बलीच ड़ेटा का रेमप्केशन धलीरा हरो सकता है, क्जससे 

जानकारली का अद्क्तत (update) हरोना देरली से हरोता है।

5. नरपेंरें्सी (Dependency):
• •  अन्य सेवाओं और एमप्केशंस का डरोरेन कंट्रो्र पर अत्यक्धक क्नभ्सर हरोना, ्यक्द कंट्रो्र 

क्वफ् हरो जाए तरो अन्य सेवाओं करो भली बाक्धत कर सकता है।

4.  Active Directory Domain Services (AD DS) ऑबजेक्ट्स का 
प्रबंिि
4.1 यूजर अकाउिंट्स का प्रबंिि (Managing User Accounts)

• •  उप्यरोगकता्स AD रें सबसे रहतवपूण्स वसतुओं रें से एक है। इनका उप्यरोग प्रराणलीकरण और 
का्य्सस्ानों पर प्राक्धकरण के क््ए क्क्या जाता है, सा् हली कई सेवाओं रें भली क्जनका AD के 
सा् एकलीकरण हरोता है। 

• •  क्ससटर एडक्रन और हेलपड़ेसक क्वशेषज्ों के क््ए उप्यरोगकता्स प्रबंधन एक रुख्य क्दनच्या्स है। 
्यह राग्सदक्श्सका ऐसे ऑबजेकटस करो कई तरलीकों से प्रबंक्धत करने रें रदद करतली है।

• •  उप्यरोगकता्सओं करो प्रबंक्धत करने के क््ए RSAT टू् इंसटॉ् करने ्या डलीसली (डरोरेन कंट्रो्र) 
से सलीधे प्रबंधन करने कली आवश्यकता हरोतली है। 

• •  इसके क््ए आपकरो डरोरेन एडक्रन ्या उस अकाउंट से साइन इन हरोना चाक्हए क्जसरें वत्सरान 
OU रें ऑबजेकटस बनाने के क््ए ऑपरेटर उप्यरोगकता्स ्या प्रक्तक्नक्धरंड् अक्धकार हों।
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•   Active Directory का उप्यरोग करके ्यूिर अकाउंट बनाना (Creating User Account 
Using Active Directory)

चरण 1: Server Manager खोलें
• Windows Server रें Server Manager खरो्ें और Active Directory Users and 

Computers टू् पर नेक्वगेट करें।

चरण 2: OU का चयि करें
• उस Organizational Unit (OU) ्या कंट़ेनर का च्यन करें क्जसरें आप न्या ्यूिर अकाउंट 

बनाना चाहते हैं।

चरण 3: िया यूजर जोड़ें
• OU पर राइट-मक्क करें, क्फर New पर मक्क करें और User चुनें।

• 

चरण 4: यूजर जािकारी दज्व करें
• ्यूिर का पह्ा नार (First Name), अंक्तर नार (Last Name), और ्ॉक्गन नार (User 

Logon Name) दज्स करें।
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• 

चरण 5: पा्सवर्ड ्सेट करें
• •्यूिर के क््ए पासवड्ड सेट करें और पासवड्ड से संबंक्धत नलीक्त्याँ चुनें, जैसे क्क '्यूिर करो अग्े ्ॉक्गन 

पर पासवड्ड बद्ने के क््ए रजबूर करना'।

• 

चरण 6: यूजर अकाउिंट पूरा करें
• सभली क्ववरण भरने के बाद Finish पर मक्क करें। अब न्या ्यूिर अकाउंट Active Directory 

रें बन चुका है।
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• करांड प्रॉमपट का उप्यरोग करके ्यूिर अकाउंट बनाना। (Creating User Account Using 
Command Prompt)

चरण 1: कमांर प्ररॉमपट खोलें
• •Start रेनू रें जाकर Command Prompt करो एडक्रक्नसट़्ेटर अक्धकारों के सा् (Run as 

Administrator) खरो्ें।

चरण 2: िई यूजर अकाउिंट बिािे की कमांर दज्व करें
• न्या ्यूिर अकाउंट बनाने के क््ए क्नम्नक््क्खत करांड का उप्यरोग करें:

• net user <username> <password> /add

• उदाहरण के क््ए, ्यक्द आप john नार का ्यूिर बनाना चाहते हैं और पासवड्ड Password123 
सेट करना चाहते हैं, तरो करांड इस प्रकार हरोगली:

• net user john Password123 /add

चरण 3: यूजर को एरनमनिसट्ेटर ग्ुप में जोड़िा (वैकनलपक)
• ्यक्द आप ्यूिर करो एडक्रक्नसट़्ेटर ग्ुप रें जरोड़ना चाहते हैं, तरो क्नम्नक््क्खत करांड का उप्यरोग करें:

• net localgroup administrators <username> /add

• उदाहरण के क््ए:

• net localgroup administrators john /add

चरण 4: यूजर अकाउिंट वेररनफकेिि
• न्या ्यूिर सफ्तापूव्सक बन जाने के बाद, आप इसे सत्याक्पत करने के क््ए क्नम्नक््क्खत करांड का 

उप्यरोग कर सकते हैं:

• net user <username>
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Windows PowerShell का उपयोग करके यूजर अकाउिंट बिािा। (Creating 
User Account Using Windows PowerShell)

चरण 1: PowerShell खोलें
• •Start रेनू रें जाकर Windows PowerShell करो एडक्रक्नसट़्ेटर अक्धकारों के सा् (Run as 

Administrator) खरो्ें।

चरण 2: िया यूजर अकाउिंट बिािे की कमांर
• न्या ्यूिर अकाउंट बनाने के क््ए क्नम्नक््क्खत करांड का उप्यरोग करें:

• New-LocalUser -Name '<username>' -Password (ConvertTo-SecureString 
'<password>' -AsPlainText -Force) -FullName '<Full Name>' -Description 
'<Description>'

• •उदाहरण के क््ए, ्यक्द आप john नार का ्यूिर बनाना चाहते हैं, क्जसका पासवड्ड Password123 
है, तरो करांड इस प्रकार हरोगली:

• New-LocalUser -Name 'john' -Password (ConvertTo-SecureString 
'Password123' -AsPlainText -Force) -FullName 'John Doe' -Description 
'New User Account'

चरण 3: यूजर को ग्ुप में जोड़िा (वैकनलपक)
• ्यक्द आप नए ्यूिर करो क्कसली ग्ुप रें जरोड़ना चाहते हैं, जैसे एडक्रक्नसट़्ेटर ग्ुप, तरो क्नम्नक््क्खत करांड 

का उप्यरोग करें:

• Add-LocalGroupMember -Group 'Administrators' -Member '<username>'

• उदाहरण के क््ए:

• Add-LocalGroupMember -Group 'Administrators' -Member 'john'

चरण 4: यूजर अकाउिंट वेररनफकेिि
• •न्या ्यूिर सफ्तापूव्सक बन जाने के बाद, आप इसे सत्याक्पत करने के क््ए इस करांड का उप्यरोग 

कर सकते हैं:

• Get-LocalUser
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यूजर अकाउिंट को नरलीट करिे का तरीका
AD वातावरण से ्यूिर करो क्ड्लीट करें: आसान तरलीकों का पा्न करते हुए Active Directory (AD) 
वातावरण से ्यूिर करो क्ड्लीट करें। ध्यान दें क्क ्यक्द AD Recycle Bin सषिर है, तरो ्यह क्क्र्या ्यूिर 
अकाउंट करो पूरली तरह से क्ड्लीट नहीं करेगली। इसके बजा्य, ्यह ्यूिर के टरोकन गुणों (token attributes) 
रें बद्ाव करेगली और उसे Deleted Objects रें स्ानांतररत कर देगली।

आ्साि तरीके:
1. Active Directory Users and Computers (ADUC) का उपयोग करें:

• ADUC टू् खरो्ें।

• उस ्यूिर करो खरोजें क्जसे आप क्ड्लीट करना चाहते हैं।

• ्यूिर पर राइट-मक्क करें और Delete क्वकलप चुनें।

• पुमषट करें क्क आप ्यूिर करो क्ड्लीट करना चाहते हैं।

 

2. PowerShell का उपयोग करें:

• Windows PowerShell करो एडक्रक्नसट़्ेटर अक्धकारों के सा् खरो्ें।

• क्नम्नक््क्खत करांड का उप्यरोग करके ्यूिर करो क्ड्लीट करें:

 Remove-ADUser -Identity '<username>'

• उदाहरण -

 Remove-ADUser -Identity 'john.doe'
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3.  कमांर प्ररॉमपट का उपयोग करके यूजर अकाउिंट नरलीट करिा (Deleting User Account 
Using Command Prompt)

चरण 1: Command Prompt खोलें
• Start रेनू से Command Prompt (Run as Administrator) के रूप रें खरो्ें।

चरण 2: यूजर अकाउिंट नरलीट करिे की कमांर दज्व करें
• क्नम्नक््क्खत करांड का उप्यरोग करें:

• net user <username> /delete

• उदाहरण के क््ए, ्यक्द आप john नार का ्यूिर अकाउंट क्ड्लीट करना चाहते हैं, तरो करांड इस 
प्रकार हरोगली:

• net user john /delete

चरण 3: कमांर निषपानदत करें
• करांड दज्स करने के बाद Enter दबाएं। ्यह ्यूिर अकाउंट करो क्ड्लीट कर देगा।

4. ग्ुप परॉनल्सी का काया्वनवयि (Implementing Group Policy)

• ग्ुप पॉक््सली एक शमकतशा्ली टू् है, जरो Windows नेटवककि रें ्यूिस्स और कंप्यूटरों पर सेक्टंगस और 
क्न्यर ्ागू करने के क््ए उप्यरोग क्क्या जाता है। इसके राध्यर से व्यवस्ापक पूरे नेटवककि पर सुरषिा 
और कॉमनफगरेशन सेक्टंगस करो केंरिलीकृत तरलीके से क्न्यंक्त्त कर सकते हैं।

• ग्ुप परॉनल्सी का काया्वनवयि:

1. Group Policy Management Console (GPMC) का उपयोग:
• • Server Manager से Group Policy Management टू् खरो्ें।

• • नई ग्ुप पॉक््सली ऑबजेकट (GPO) बनाने के क््ए Create a GPO पर मक्क करें।

2. परॉनल्सी करॉनऩिगरेिि:
• • GPO पर राइट-मक्क करें और Edit चुनें।

• •  क्वक्भन्न सेक्टंगस जैसे क्सक्यरोररटली पॉक््सली, सॉफ़टवे्यर इंसटॉ्ेशन, और क्ससटर सेक्टंगस करो 
कॉमनफगर करें।
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3. नलंक करिा:
• •  नई GPO करो क्कसली ऑग्सनाइजेशन् ्यूक्नट (OU), डरोरेन, ्या साइट से क््ंक करें, ताक्क वह 

क्नधा्सररत ्यूिस्स ्या कंप्यूटरों पर ्ागू हरो सके।

4. अपरेट करिा:
• •  पॉक््सली करो ्ागू करने के क््ए, प्रभाक्वत ्यूिस्स और कंप्यूटरों करो ररफ्ेश ्या gpupdate /

force करांड का उप्यरोग करके अपड़ेट करें।

ग्ुप परॉनल्सी के लाभ:
1. सुरषिा: पूरे नेटवककि पर एक सरान सुरषिा नलीक्त्याँ ्ागू कली जा सकतली हैं।

2. प्रबंधन: व्यवस्ापक आसानली से कंप्यूटर और ्यूिर सेक्टंगस करो क्न्यंक्त्त कर सकते हैं।

3.  प्रभावशली्ता: एक हली बार रें व्यापक सतर पर सेक्टंगस और सॉफ़टवे्यर इंसटॉ्ेशन ्ागू करना।

निषकष्व:
ग्ुप पॉक््सली नेटवककि रें केंरिलीकृत प्रबंधन के क््ए एक रहतवपूण्स टू् है, जरो व्यवस्ापकों करो सुरषिा, कॉमनफगरेशन, 
और अन्य सेक्टंगस करो आसानली से ्ागू करने कली सुक्वधा प्रदान करता है।

अपिी प्रगनत जाँचें
अ. बहु नवकलपीय प्रश्न

1. Windows Server में कौि ्सा टूल उपयोग नकया जाता है ्सव्वर रोल्स और फीच्स्व को 
जोड़िे के नलए?

a) Control Panel   b) Task Manager

c) Server Manager   d) Device Manager

2. Windows Server में कौि ्सी भूनमका (Role) रोमेि कंट्ोलर स्ानपत करिे के नलए 
आवशयक होती है?

a) DHCP    

b) DNS
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c) Active Directory Domain Services (AD DS)

d) IIS

3. Windows Server पर IP एड्े्स करॉनऩिगर करिे के नलए निम्ननलनखत में ्से कौि ्सा 
नवकलप ्सही है?

a) Windows Explorer

b) Network and Sharing Center

c) Disk Management

d) Event viewer

4.  नंरोज ्सव्वर और नियनमत नवंरोज में मुखय अंतर क्या है?

a) ग्ाक्फक् ्यूजर इंटरफेस   b) उप्यरोग का उद्ेश्य

c) ऑक्ड्यरो सपरोट्ड     d) बाउिर कली उप्बधता

5. Active Directory Domain Services (AD DS) का मुखय काय्व क्या है?

a) सॉफ़टवे्यर इंसटॉ्ेशन    b) ्यूिस्स और कंप्यूटरों का प्रबंधन और प्रराणलीकरण

c) ड़ेटा बैकअप     d) नेटवककि रॉक्नटररंग

6. PowerShell Desired State Configuration (DSC) का मुखय उद्ेशय क्या है?

a) ्यूिर इंटरफेस करो कसटराइि करना  b) नेटवककि कनेमकटक्वटली बढ़ाना

c) कॉमनफगरेशन करोड के रूप रें प्रबंधन करना d) ड़ेटा सटरोरेज बढ़ाना

7. ग्ुप परॉनल्सी का काया्वनवयि करिे के नलए कौि ्सा टूल उपयोग नकया जाता है?

a) Task Manager   

b) Group Policy Management Console (GPMC)

c) Device Manager

d) Event viewer
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8. रोमेि कंट्ोलर की कौि ्सी नविेषता इ्से फरॉलट टरॉलरें्स प्रदाि करती है?

a)  ग्ुप पॉक््सली     b) रलटलीप् डरोरेन कंट्रो्स्स

c) DNS सेक्टंगस     d) ्यूिर अकाउंटस

9. Active Directory में िया यूजर अकाउिंट बिािे के नलए कौि ्सा कमांर प्ररॉमपट में उपयोग 
नकया जाता है?

a) net add user    

b) add user

c) net user <username> <password> /add

d) create user <username> <password>

10. Windows Server 2012 में ररमोट रेसकटरॉप ्सक्षम करिे के नलए कौि ्सा नवकलप चुििा 
होता है?
a) Control Panel → System

b) Server Manager • Local Server • Remote Desktop

c) Network and Sharing Center

d) Device Manager Remote Settings

ब. लघु उत्तरीय प्रश्न

1. Windows Server 2012 करो प्रबंक्धत करने के क््ए क्कन प्ररुख टूलस का उप्यरोग क्क्या जाता है?

2. मसक्रमपटंग भाषा क्या है और इसका क्या उप्यरोग है?

3. Active Directory Domain Services (AD DS) कली स्ापना और कॉमनफगरेशन कैसे कली जातली 
है?

4. डरोरेन कंट्रो्र कली स्ापना कैसे कली जातली है?

5. Active Directory Domain Services (AD DS) ऑबजेकटस का प्रबंधन कैसे क्क्या जाता है ?
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अधयाय

पररचय
क््नकस सव्सर एक ओपन-सरोस्स ऑपरेक्टंग क्ससटर है, जरो क्वक्भन्न प्रकार के सव्सर वातावरणों रें इसतेरा् 
हरोता है, जैसे क्क वेब सव्सर, फाइ् सव्सर, ड़ेटाबेस सव्सर इत्याक्द। क््नकस कली क्वशेषताएँ जैसे इसकली 
मस्रता, सुरषिा, और कसटराइिेशन कली षिरता इसे बहुत ्रोकक्प्र्य बनातली है।

क््नकस सव्सर कली स्ापना और कॉमनफगरेशन कली प्रक्क्र्या क्वक्भन्न चरणों रें क्वभाक्जत हरोतली है, क्जसरें 
ऑपरेक्टंग क्ससटर का च्यन, इंसटॉ्ेशन, नेटवककि सेटअप, और आवश्यक सॉफ़टवे्यर पैकेज का इंसटॉ्ेशन 
शाक्र् हरोता है। इस प्रक्क्र्या करो सहली तरलीके से करने से आप एक सुरक्षित और प्रभावली सव्सर तै्यार कर 
सकते हैं।

नचत्र:  नलिक््स ्सव्वर नवनभन्न प्रकार के हार्डवेयर पर पाया जाता है।

नलिक््स ्सव्वर की स्ापिा और 
करॉनऩिगरेिि 3
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3.1 नलिक््स ्सव्वर की स्ापिा प्रनरिया
• क््नकस सव्सर कली स्ापना एक रहतवपूण्स प्रक्क्र्या है जरो क्वक्भन्न चरणों रें कली जातली है। ्यह प्रक्क्र्या 

सुक्नमशचत करतली है, क्क आपका सव्सर सहली ढंग से का्य्स करे और आवश्यकताओं करो पूरा करे। ्यहां 
हर इस प्रक्क्र्या का क्वसतृत वण्सन करेंगे।

1. नलिक््स नवतरण का चयि करें
   क््नकस के कई क्वतरण (Distributions) उप्बध हैं, जैसे:

 q उबंटू सव्सर (Ubuntu Server)

 q सेंटओएस (CentOS)

 q ड़ेक्ब्यन (Debian)

 q रेड हैट एंटरप्राइज क््नकस (आरएचईए्)/(RHEL)

•   आपकली आवश्यकताओं के अनुसार एक क्वतरण चुनें और इसकली ISO फाइ् आक्धकाररक 
वेबसाइट से डाउन्रोड करें।

2. इंसटरॉलेिि मीनरया तैयार करें
•   क््नकस सव्सर स्ाक्पत करने के क््ए, आपकरो बूट करने ्यरोग्य रलीक्ड्या (USB ्या DvD) 

बनाना हरोगा। इसके क््ए क्नम्नक््क्खत कदर उिाएं:

• •  q   USB ड्ाइव: Rufus (Windows के क््ए) ्या Etcher (क्रॉस-प्ेटफॉर्स) जैसे 
टू् का उप्यरोग करके ISO फाइ् करो USB ड्ाइव पर क््खें।

• •  q   DvD: ISO फाइ् करो DvD पर बन्स करने के क््ए करोई क्डसक-बक्निंग सॉफ़टवे्यर का 
उप्यरोग करें।

3.  बूट करिे के नलए मीनरया रालें
•  1. USB ड्ाइव ्या DvD करो सव्सर रें डा्ें।

•  2.  सव्सर करो पॉवर ऑन करें और BIOS/UEFI सेक्टंगस रें जाएँ (आरतौर पर बूट के दौरान 
F2, F10, DEL, ्या ESC कुंजली दबाकर)।

•  3. बूट ऑड्डर करो USB ्या DvD से बूट करने के क््ए सेट करें।
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•  4.  बद्ाव सहेजें और BIOS/UEFI सेक्टंगस से बाहर क्नक्ें। अब सव्सर बूट करने के 
क््ए तै्यार है।

4. इंसटरॉलेिि प्रनरिया िुरू करें
•  बूट करने के बाद, क्नम्नक््क्खत चरणों का पा्न करें:

•  1. भाषा और षिेत् का च्यन करें: अपनली पसंदलीदा भाषा और षिेत् चुनें।

•  2. इंसटॉ् करना प्रारंभ करें: 'Install' क्वकलप चुनें।

•  3. क्डसक क्वभाजन (Disk Partitioning):

•   q आप क्डसक करो क्वभाक्जत कर सकते हैं। आप दरो क्वकलप चुन सकते हैं:

•   • सवचानलत नवभाजि: इंसटॉ्र इसे अपने आप संभा्ेगा।

• •   हसताक्षर नवभाजि: आप अपने अनुसार क्वभाजन बना सकते हैं।

•   उदाहरण -

•   q /(रूट) - ऑपरेक्टंग क्ससटर और सॉफ़टवे्यर।

•   q /home - उप्यरोगकता्स ड़ेटा (वैकमलपक)।

•   q /var - पररवत्सनशली् ड़ेटा (जैसे ्ॉग)।

•   q सवैप - रेररोरली के क््ए स्ान।

•  4. पैकेज च्यन (Package Selection):

•   आवश्यक सॉफ़टवे्यर पैकेज का च्यन करें, जैसे क्क:

• •  q OpenSSH Server: दूरस् पहुंच के क््ए।

• •  q वेब सव्सर (Apache, Nginx): ्यक्द आप वेब सव्सर सेट करना चाहते हैं।

5. िेटवक्क ्सेनटिंग्स करॉनऩिगर करिा
•  1. नेटवककि कॉमनफगरेशन:

•   नेटवककि सेक्टंगस सेट करें:
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•    q  मस्र IP पता (Static IP Address): एक क्नमशचत IP पता असाइन 
करें।

• •   q DHCP: सवचाक््त रूप से IP पता प्रापत करें।

•   q DNS सव्सर करो भली कॉमनफगर करें।

•  2. हरोसट नार सेट करें: अपने सव्सर के क््ए एक हरोसट नार सेट करें।

6. उपयोगकता्व खातों का निमा्वण
•  1.  रूट पा्सवर्ड ्सेट करें: रूट उप्यरोगकता्स के क््ए एक रजबूत पासवड्ड सेट करें। ्यह 

खाता प्रशासक्नक क्वशेषाक्धकार रखता है।

•  2.  गैर-रूट उपयोगकता्व बिाएं: एक सारान्य उप्यरोगकता्स खाता बनाना बेहतर है, क्जसका 
उप्यरोग दैक्नक का्यकों के क््ए क्क्या जाएगा।

7.  इंसटरॉलेिि पूरा करें
•  1. इंसटरॉलेिि ्सारांि की ्समीक्षा करें: सुक्नमशचत करें क्क सभली सेक्टंगस सहली हैं।

•  2.  इंसटरॉलेिि प्रारंभ करें: इंसटॉ्ेशन प्रक्क्र्या शुरू करने के क््ए इंसटॉ् बटन पर मक्क 
करें। ्यह कुछ सर्य ्े सकता है।

•  3.  ्सव्वर को पुिः बूट करें: इंसटॉ्ेशन पूरा हरोने पर, सव्सर करो पुनः बूट करने के क््ए कहा 
जाएगा।

8. पोसट-इंसटरॉलेिि करॉनऩिगरेिि
•  बूट करने के बाद, क्नम्नक््क्खत चरण करें:

•  1. सव्सर रें ्ॉक्गन करें: अपने बनाए गए उप्यरोगकता्स खाते से ्ॉक्गन करें।

•  2. क्ससटर अपड़ेट करें:

•   q अपने क्ससटर पैकेज करो अपड़ेट करने के क््ए क्नम्नक््क्खत करांड च्ाएँ:

sudo apt update && sudo apt upgrade #  Ubuntu/Debian के क््ए
sudo yum update #  CentOS/RHEL के क््ए
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•  3. अक्तररकत सॉफ़टवे्यर इंसटॉ् करें:

•   q ्यक्द आवश्यक हरो तरो करोई अक्तररकत सॉफ़टवे्यर स्ाक्पत करें:

sudo apt install apache2 # Ubuntu के क््ए
sudo yum install httpd # CentOS के क््ए

•  4. फा्यरवॉ् कॉमनफगर करें:

•   q  सुक्नमशचत करें क्क फा्यरवॉ् करो आवश्यक परोट्ड पर ट्रैक्फक अनुरक्त देने के क््ए 
कॉमनफगर क्क्या ग्या है।

•   q उदाहरण के क््ए, ufw (Uncomplicated Firewall) का उप्यरोग करके:

sudo ufw allow 'Apache Full' # Ubuntu के क््ए

• 5. सेवाएँ सषिर करें:

• q क्कसली भली आवश्यक सेवा करो सषिर और प्रारंभ करें:

• sudo systemctl start apache2          # Ubuntu के क््ए

• sudo systemctl enable apache2         # बूट पर सषिर करने के क््ए

3.2 नलिक््स ्सव्वर प्रबंिि का अवलोकि 
• क््नकस सव्सर प्रबंधन का अ््स है क््नकस ऑपरेक्टंग क्ससटर पर च्ने वा्े सव्सरों का प्रबंधन और 

देखभा् करना। ्यह प्रक्क्र्या सुक्नमशचत करतली है क्क सव्सर मस्र, सुरक्षित और प्रभावली ढंग से का्य्स कर 
रहा है। क््नकस सव्सर प्रबंधन रें कई का्य्स शाक्र् हरोते हैं, जैसे इंसटॉ्ेशन, कॉमनफगरेशन, अपड़ेट, 
बैकअप और सुरषिा।

• नलिक््स ्सव्वर प्रबंिि के मुखय घटक

1. ्सव्वर इंसटरॉलेिि:
•  q क््नकस सव्सर का सहली तरलीके से इंसटॉ्ेशन करना।

2. ्सव्वर करॉनऩिगरेिि:
•  q नेटवककि सेक्टंगस, उप्यरोगकता्स खाता क्नरा्सण, और सेवाओं का कॉमनफगरेशन।
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3. ्सव्वर मरॉनिटररंग:
•  q  सव्सर कली प्रदश्सन मस्क्त कली क्नगरानली करना, जैसे CPU उप्यरोग, रेररोरली उप्यरोग, और 

क्डसक सपेस।

4. ्सुरक्षा प्रबंिि:
•  q फा्यरवॉ् सेक्टंगस, पैच प्रबंधन, और ड़ेटा सुरषिा उपा्यों करो ्ागू करना।

5. बैकअप और पुिप्रा्वनपत:
•  q  ड़ेटा और क्ससटर सेक्टंगस का क्न्यक्रत बैकअप ्ेना और आपातका्लीन मस्क्त्यों रें 

पुनप्रा्समपत कली ्यरोजना बनाना।

6. ्सव्वर अपरेट:
•  q नए सुरषिा पैच और सॉफ़टवे्यर अपड़ेट ्ागू करना।

नलिक््स ्सव्वर प्रबंिि की प्रनरिया
क््नकस सव्सर प्रबंधन कली प्रक्क्र्या कई चरणों रें क्वभाक्जत हरोतली है। ्यह सुक्नमशचत करता है क्क सव्सर कुश्ता 
से और सुरक्षित रूप से का्य्स करे। ्यहां एक सारान्य प्रक्क्र्या का वण्सन क्क्या ग्या है:

1. इंसटरॉलेिि:
•  q क््नकस क्वतरण का च्यन करें और सव्सर इंसटॉ्ेशन प्रक्क्र्या का पा्न करें।

2. करॉनऩिगरेिि:
•  q सव्सर कली बुक्न्यादली सेक्टंगस और नेटवककि सेटअप करें।

3. ्सेवाओं का प्रबंिि:
•  q आवश्यक सेवाओं करो स्ाक्पत और कॉमनफगर करें, जैसे वेब सव्सर, ड़ेटाबेस सव्सर आक्द।

4. मरॉनिटररंग:
•  q सव्सर कली मस्क्त कली क्न्यक्रत रूप से क्नगरानली करें।

5. ्सुरक्षा उपाय:
•  q फा्यरवॉ् और अन्य सुरषिा उपा्य ्ागू करें।
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6. बैकअप और अपरेट:
•  o क्न्यक्रत बैकअप ्ें और सव्सर करो अपड़ेट रखें।

नलिक््स ्सव्वर प्रबंिि का आरेख (Diagram)
---------------------------

|     क््नकस सव्सर        |
---------------------------

|
---------------------------------------

|            |           |            |
इंसटॉ्ेशन   कॉमनफगरेशन   रॉक्नटररंग   सुरषिा प्रबंधन
         |            |           |            |
         |            |           |            |

    -----------------   -----------------   -----------------
    |  सेवाओं का प्रबंधन |  ड़ेटा बैकअप |  क्ससटर अपड़ेट  |

    -----------------   -----------------   -----------------

नलिक््स ्सव्वर प्रबंिि के लाभ
1. नस्रता और ्सुरक्षा:

•  q क््नकस सव्सर बहुत मस्र हरोते हैं और उच्च सतर कली सुरषिा प्रदान करते हैं।

2. लचीलापि:
•  q  क््नकस रें क्वक्भन्न प्रकार के सॉफ़टवे्यर और सेवाओं करो कसटराइि करने कली षिरता 

हरोतली है।

3. कम लागत:
•  q क््नकस ओपन-सरोस्स है, क्जससे ्यह कर ्ागत रें उप्बध है।

4. ्सम््वि ्समुदाय:
•  q क््नकस के क््ए एक सक्क्र्य सरुदा्य है, जरो सरस्याओं का सराधान प्रदान करता है।
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3.3 नलिक््स की ़िाइल ्संरचिा 
• क््नकस ऑपरेक्टंग क्ससटर कली फाइ् संरचना एक क्वशेष हा्यराक्ककिक् क्ससटर रें व्यवमस्त हरोतली है। 

्यह संरचना उप्यरोगकता्सओं और क्ससटर करो फाइ्ों और डा्यरेकटरलीि करो बेहतर तरलीके से प्रबंक्धत 
करने कली अनुरक्त देतली है। फाइ् संरचना रें रुख्य रूप से रूट डा्यरेकटरली (/) और अन्य संबंक्धत 
सबडा्यरेकटरलीि शाक्र् हरोतली हैं।

नलिक््स ़िाइल ्संरचिा का अवलोकि
• क््नकस रें फाइ् संरचना करो रूट डा्यरेकटरली (/) से शुरू क्क्या जाता है। इस रूट डा्यरेकटरली के 

अंतग्सत क्वक्भन्न सबडा्यरेकटरलीि हरोतली हैं जरो क्वशेष का्यकों और फाइ्ों करो संग्क्हत करतली हैं। ्यहाँ पर 
कुछ रहतवपूण्स डा्यरेकटरलीि का क्ववरण क्द्या ग्या है:

1. / (रूट रायरेक्टरी):
•  q ्यह क््नकस फाइ् प्रणा्ली कली आधारभूत डा्यरेकटरली है।

2. /bin:
•  q  इस डा्यरेकटरली रें बुक्न्यादली उप्यरोगकता्स करांडस और प्ररोग्ामस हरोते हैं, जैसे ls, cp, mv 

आक्द।

3. /boot:
•  q इस डा्यरेकटरली रें बूट करने के क््ए आवश्यक फाइ्ें हरोतली हैं, जैसे क्क कनमे् और ग्ब।

4. /etc:
•  q  क्ससटर कली कॉमनफगरेशन फाइ्ें ्यहाँ मस्त हरोतली हैं। उदाहरण के क््ए, passwd, 

fstab, आक्द।

5. /home:
•  q  प्रत्येक उप्यरोगकता्स के व्यमकतगत फाइ्ों और सेक्टंगस का भंडारण। प्रत्येक उप्यरोगकता्स 

के क््ए एक सबडा्यरेकटरली हरोतली है, जैसे /home/username।

6. /lib:
•  q क्ससटर ्ाइबेरली फाइ्ें जरो बाइनरली प्ररोग्ामस विारा उप्यरोग कली जातली हैं।



Class XII

53

SC
ERT DELHI

7. /media:
•  q ्यहाँ पर removable devices (जैसे USB ड्ाइव) करो राउंट क्क्या जाता है।

8. /opt:
•  q वैकमलपक एमप्केशनस और पैकेजेस के क््ए ्यहाँ स्ान हरोता है।

9. /root:
•  q ्यह रूट उप्यरोगकता्स (administrative user) कली व्यमकतगत डा्यरेकटरली है।

10. /sbin:
•  q क्ससटर प्रशासक्नक करांडस ्यहाँ हरोते हैं, जैसे क्क shutdown, reboot आक्द।

11. /tmp:
•  q अस्ा्यली फाइ्ों के क््ए डा्यरेकटरली। ्यह आरतौर पर बूट के दौरान साफ कली जातली है।

12. /usr:
•  q  ्यहाँ पर उप्यरोगकता्स सतर के प्ररोग्ार और फाइ्ें हरोतली हैं, जैसे क्क /usr/bin और /

usr/lib।

13. /var:
•  q ्यह डा्यरेकटरली पररवत्सनशली् ड़ेटा जैसे क्क ्ॉग फाइ्ें और सपू् फाइ्ें रखतली है।

नलिक््स ़िाइल ्संरचिा का आरेख (Diagram)
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नलिक््स ़िाइल ्संरचिा के लाभ
1. संगक्ित:

q फाइ्ों और डा्यरेकटरलीि का सपषट क्वभाजन क्ससटर करो अक्धक संगक्ित बनाता है।

2. सुरषिा:

q क्वक्भन्न उप्यरोगकता्सओं के क््ए अ्ग-अ्ग डा्यरेकटरलीि सुरषिा करो बढ़ातली हैं।

3. प्रवेश सर्ता:

q उप्यरोगकता्स आसानली से अपने फाइ्ों और सेक्टंगस तक पहुँच सकते हैं।

4. प्रबंधन रें आसानली:

q क्ससटर प्रशासक के क््ए फाइ्ों और डा्यरेकटरलीि का प्रबंधन करना आसान हरोता है।

3.4 नलिक््स ़िाइल ्संरचिा के प्रकार 
• क््नकस फाइ् संरचना एक क्वशेष हा्यराक्ककिक् (Hierarchical) रॉड् पर आधाररत हरोतली है, 

क्जसरें क्वक्भन्न प्रकार कली फाइ्ें और डा्यरेकटरलीि हरोतली हैं। ्यह प्रणा्ली उप्यरोगकता्सओं करो फाइ्ों 
और ड़ेटा करो व्यवमस्त करने और प्रबंक्धत करने रें रदद करतली है। क््नकस रें फाइ्ों कली संरचना 
करो रुख्यतः तलीन प्रकारों रें वगथीकृत क्क्या जा सकता है:

• 1. फाइल रायरेक्टरी (File Directory)

• 2. सपेिल ़िाइलें (Special Files)

• 3. नरवाइ्स ़िाइलें (Device Files)

1.  ़िाइल रायरेक्टरी (File Directory)
• •  पररभाषा: ्यह सारान्य फाइ्ें हैं, जरो उप्यरोगकता्स विारा बनाई जातली हैं ्या क्ससटर विारा उतपन्न 

हरोतली हैं। इनरें ट़ेकसट फाइ्ें, बाइनरली फाइ्ें, इरेज फाइ्ें आक्द शाक्र् हरोतली हैं।

• • उदाहरण -

•  q /home/user/Documents/: उप्यरोगकता्स के दसतावेि

•  q /home/user/Music/: उप्यरोगकता्स कली संगलीत फाइ्ें
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2. सपेिल ़िाइलें (Special Files)
• •  पररभाषा: ्ये फाइ्ें क्वशेष का्य्स करतली हैं, जैसे क्क ड़ेटा करो सटरोर करना, प्ररोसेस से संवाद 

करना आक्द। इनहें अकसर कनमे् विारा प्रबंक्धत क्क्या जाता है।

•  प्रकार:

•  q  FIFO (First In First Out): इनका उप्यरोग ड़ेटा के प्रवाह करो क्न्यंक्त्त करने 
के क््ए क्क्या जाता है।

•  q Sockets: नेटवककि कम्युक्नकेशन के क््ए।

• • उदाहरण -

•  q /dev/null: एक क्वशेष फाइ् जरो सभली ड़ेटा करो हटा देतली है।

•  q /dev/tty: टक्र्सन् इंटरफेस के क््ए।

3. नरवाइ्स ़िाइलें (Device Files)
•   पररभाषा: ्ये फाइ्ें हाड्डवे्यर उपकरणों के क््ए हरोतली हैं, जरो उप्यरोगकता्स करो उपकरणों के 

सा् इंटरैकट करने कली अनुरक्त देतली हैं।

•  प्रकार:

•  q  ब्ॉक क्डवाइस फाइ्ें: ्ये फाइ्ें ड़ेटा करो ब्ॉकस रें पढ़तली और क््खतली हैं, जैसे हाड्ड 
क्डसक।

•  q  चर क्डवाइस फाइ्ें: ्ये फाइ्ें ड़ेटा करो एक सर्य रें एक बाइट रें पढ़तली और क््खतली 
हैं, जैसे कली कलीबरोड्ड ्या राउस।

• • उदाहरण -

•  q /dev/sda: पह्ा हाड्ड क्डसक ड्ाइव।

•  q /dev/ttyS0: पह्ा सलीरर्य् परोट्ड।
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• नलिक््स ़िाइल ्संरचिा का आरेख (Diagram)

• 

3.5 ्सेवाओं के नलए पैकेज इंसटरॉल करिा और हटािा 
• क््नकस रें पैकेज रैनेजरेंट एक रहतवपूण्स प्रक्क्र्या है जरो उप्यरोगकता्सओं करो सॉफ़टवे्यर और सेवाओं 

करो इंसटॉ्, अपड़ेट और हटाने कली अनुरक्त देतली है। क्वक्भन्न क््नकस क्वतरण रें पैकेज प्रबंधन के 
क््ए अ्ग-अ्ग टू् हरोते हैं, जैसे क्क apt (ड़ेक्ब्यन और उबंटू), yum (रेड हैट, सेंटओएस) 
और dnf (फेडरोरा)।

पैकेज इंसटरॉल करिा
• उदाहरण - apt का उप्यरोग करके पैकेज इंसटॉ् करना (उबंटू)
• 1. टनम्विल खोलें।
• 2. अपरेट करें:

• sudo apt update
3. पैकेज इंसटरॉल करें:

• sudo apt install package-name

• q ्यहाँ package-name उस पैकेज का नार है क्जसे आप इंसटॉ् करना चाहते हैं।
• उदाहरण - yum का उप्यरोग करके पैकेज इंसटॉ् करना (रेड हैट)
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• 1. टक्र्सन् खरो्ें।
• 2. पैकेज इंसटॉ् करें:

sudo yum install package-name

• पैकेज हटािा
• उदाहरण - apt का उप्यरोग करके पैकेज हटाना (उबंटू)
• 1. टक्र्सन् खरो्ें।
• 2. पैकेज हटाने के क््ए:

• sudo apt remove package-name

 उदाहरण - yum का उप्यरोग करके पैकेज हटाना (रेड हैट)
• 1. टक्र्सन् खरो्ें।
• 2. पैकेज हटाने के क््ए:

• sudo yum remove package-name

• पैकेज इंसटरॉलेिि और हटािे की प्रनरिया का आरेख (Diagram)

• 
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अपिी प्रगनत जाँचें
अ. बहु नवकलपीय प्रश्न

• 1. नलिक््स ्सव्वर की स्ापिा के नलए ्सब्से पहले कौि ्सा कदम उ्ठाया जाता है?

•  A. फाइ् क्ससटर करो सेटअप करना

•  B. ऑपरेक्टंग क्ससटर कली ISO फाइ् डाउन्रोड करना

•  C. नेटवककि सेक्टंगस करो कॉमनफगर करना

•  D. उप्यरोगकता्स खातों करो बनाना

• 2. नलिक््स ्सव्वर प्रबंिि में कौि ्सा उपकरण ्सामानयत: उपयोग नकया जाता है?

•  A. Microsoft Word    B. PuTTY

•  C. Adobe Photoshop    D. vLC Media Player

• 3. नलिक््स की ़िाइल ्संरचिा का मूल ततव क्या है?

•  A. /etc       B. /bin

•  C. /home      D. /root

• 4. नलिक््स ़िाइल ्संरचिा के प्रकार में निम्ननलनखत में ्से कौि ्सा िानमल िहीं है?

•  A. एबसरोल्यूट पा्     B. रर्ेक्टव पा्

•  C. संदभ्स पा्      D. हाड्ड क््ंक

• 5.  नलिक््स ्सव्वर पर पैकेज इंसटरॉल करिे के नलए कौि ्सा कमांर आमतौर पर उपयोग 
नकया जाता है?

•  A. installpkg      B. apt-get install

•  C. setuppkg      D. addpkg

• 6. नलिक््स ्सव्वर ्से पैकेज हटािे के नलए कौि ्सा कमांर उपयोग नकया जाता है?

•  A. removepkg     B. apt-get remove

•  C. delpkg      D. uninstpkg
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• 7. नलिक््स ़िाइल ्संरचिा में '/home' रायरेक्टरी का क्या काय्व है?

•  A. क्ससटर फाइ्ें संग्हलीत करना

•  B. उप्यरोगकता्स कली व्यमकतगत फाइ्ें संग्हलीत करना

•  C. प्ररोग्ार फाइ्ें संग्हलीत करना

•  D. क्ससटर ्ॉग फाइ्ें संग्हलीत करना

• 8. नलिक््स में ्सव्वर प्रबंिि का कौि ्सा नहस्सा महतवपूण्व है?

•  A. केव् क्ससटर अपड़ेट

•  B. उप्यरोगकता्स प्रबंधन, सुरषिा, और सेवाओं कली क्नगरानली

•  C. केव् बैकअप ्ेना

•  D. केव् नेटवककि सेक्टंगस बद्ना

• 9. नलिक््स ्सव्वर पर कौि ्सी ्सेवा आमतौर पर चलती है?

•  A. FTP

•  B. HTTP

•  C. SSH

•  D. उपररोकत सभली

• 10. नलिक््स ़िाइल ्संरचिा में 'root' यूजर का क्या महतव है?

•  A. ्यह सबसे सारान्य उप्यरोगकता्स हरोता है

•  B. ्यह क्ससटर के क््ए सभली अक्धकारों के सा् एक सुपर्यूजर हरोता है

•  C. ्यह केव् फाइ्ें देख सकता है

•  D. ्यह केव् नेटवककि सेक्टंगस करो बद् सकता है
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ब. लघु उत्तरीय प्रश्न

• 1. क््नकस सव्सर कली स्ापना प्रक्क्र्या रें पह्े चरण के रूप रें क्या करना चाक्हए?

• 2. क््नकस सव्सर प्रबंधन का प्ररुख उद्ेश्य क्या है?

• 3.  क््नकस कली फाइ् संरचना रें कौन सली डा्यरेकटरली उप्यरोगकता्स कली व्यमकतगत फाइ्ों के क््ए 
हरोतली है?

• 4. क््नकस रें पैकेज इंसटॉ् करने के क््ए कौन सा करांड सारान्यत: उप्यरोग क्क्या जाता है?

• 5.  क््नकस फाइ् संरचना के प्रकारों रें से कौन सा प् क्वशेष रूप से एक फाइ् ्या डा्यरेकटरली 
करो क्नक्द्सषट करता है?

vvv
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अधयायआईटी ्सुरक्षा के बुनियादी न्सदांत 4
पररचय
आईटली (सूचना प्रौद्रोक्गकली) सुरषिा आज के क्डक्जट् ्युग रें एक रहतवपूण्स क्वष्य है। ्यह उन प्रक्क्र्याओं, 
नलीक्त्यों, और उपा्यों का सरूह है जरो कंप्यूटर क्ससटर, नेटवककि, और ड़ेटा करो सुरषिा खतरों से सुरक्षित रखने 
के क््ए उप्यरोग क्क्या जाता है। हर व्यमकत ्या संगिन जरो इंटरनेट ्या क्कसली भली प्रकार कली तकनलीक का 
उप्यरोग करता है, उनहें आईटली सुरषिा कली बुक्न्यादली सरझ हरोनली चाक्हए, ताक्क साइबर खतरों से बचा जा सके।

4.1 आईटी ्सुरक्षा के न्सदांत
• आईटली सुरषिा, ्या सूचना प्रौद्रोक्गकली सुरषिा, आज कली क्डक्जट् दुक्न्या रें एक आवश्यक आवश्यकता 

है। ्यह संगिनों और व्यमकतगत उप्यरोगकता्सओं के क््ए ड़ेटा कली सुरषिा, गरोपनली्यता, और नेटवककि कली 
अखंडता करो सुक्नमशचत करता है। आईटली सुरषिा कली अवधारणा रें तकनलीकली और प्रबंधन उपा्य शाक्र् 
हरोते हैं, जरो सूचना प्रणा्ली करो सुरषिा खतरों से बचाने रें रदद करते हैं।

आईटी ्सुरक्षा के मुखय न्सदांत
• आईटली सुरषिा के क्सदांतों करो आरतौर पर तलीन रुख्य घटकों के रूप रें जाना जाता है, क्जनहें CIA 

ट्ा्यएड के नार से जाना जाता है:

1. गोपिीयता (Confidentiality):
•  q  ्यह सुक्नमशचत करता है, क्क संवेदनशली् जानकारली केव् अक्धकृत व्यमकत्यों के क््ए 

उप्बध हरो।

•  q ड़ेटा एमनक्रपशन और एकसेस कंट्रो् विारा इसे सुक्नमशचत क्क्या जाता है।

2. अखंरता (Integrity):
•  q ्यह ड़ेटा कली सटलीकता और पूण्सता करो बनाए रखने का क्सदांत है।

•  q  क्कसली भली अनक्धकृत बद्ाव करो ररोकने के क््ए चेकसर और हैक्शंग तकनलीकों का 
उप्यरोग क्क्या जाता है।
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3. उपलबिता (Availability):
•  q  ्यह सुक्नमशचत करता है क्क ड़ेटा और संसाधन उप्यरोगकता्सओं के क््ए हरेशा उप्बध 

हों।

•  q  क्ससटर कली क्नरंतरता सुक्नमशचत करने के क््ए बैकअप और आपातका्लीन ्यरोजना का 
पा्न क्क्या जाता है।

आईटी ्सुरक्षा के प्रमुख खतरे
• आईटली सुरषिा के षिेत् रें क्नम्नक््क्खत प्ररुख खतरे हरोते हैं:

1. वायर्स और मालवेयर:
•  q ्ये कंप्यूटर रें घुसकर ड़ेटा करो नषट कर सकते हैं ्या चरोरली कर सकते हैं।

2. हैनकंग:
•  q अनक्धकृत उप्यरोगकता्स क्ससटर रें घुसपैि कर सकते हैं।

3. नफनिंग:
•  q धरोखाधड़ली के राध्यर से उप्यरोगकता्सओं कली संवेदनशली् जानकारली चुराने का प्र्यास।

4. री-रीओए्स अटैक (DDoS):
•  q  ्यह हर्ा सव्सर करो िप करने के क््ए भारली रात्ा रें ट्रैक्फक भेजकर क्क्या जाता है।

आईटी ्सुरक्षा के उपाय
• आईटली सुरषिा करो सुक्नमशचत करने के क््ए क्नम्नक््क्खत उपा्य क्कए जा सकते हैं:

1. फायरवरॉल:
•  q नेटवककि सुरषिा का प्रा्क्रक उपा्य है जरो अवांक्छत ट्रैक्फक करो ररोकता है।

2. एंटीवायर्स ्सरॉ़ि़टवेयर:
•  q ्यह आपके क्ससटर करो वा्यरस और रा्वे्यर से सुरक्षित रखता है।

3. ्सुरनक्षत पा्सवर्ड प्र्ाएँ:
•  q रजबूत और अक्वितली्य पासवड्ड का उप्यरोग करना।
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4. रेटा एननरिपिि:
• q संवेदनशली् ड़ेटा करो सुरक्षित करने के क््ए एमनक्रपट क्क्या जाता है।

5. बैकअप:
• q क्न्यक्रत रूप से ड़ेटा का बैकअप ्ेना।

आईटी ्सुरक्षा का आरेख (Diagram)

4.2 एंटीवायर्स ्सरॉफटवेयर का उपयोग 
• एंटलीवा्यरस सॉफटवे्यर एक प्रकार का प्ररोग्ार है जरो कंप्यूटर क्ससटर करो वा्यरस, रा्वे्यर, और अन्य 

साइबर खतरों से सुरक्षित रखने के क््ए क्डिाइन क्क्या ग्या है। ्यह सॉफटवे्यर क्ससटर कली सुरषिा 
सुक्नमशचत करने रें रहतवपूण्स भूक्रका क्नभाता है। एंटलीवा्यरस सॉफटवे्यर न केव् वा्यरस करो पहचानता 
है, बमलक इसे हटाने और सुरषिा उपा्यों के सुझाव देने रें भली रदद करता है।

एंटीवायर्स ्सरॉफटवेयर के काय्व
1. सककैनिंग (Scanning):

•  q  एंटलीवा्यरस सॉफटवे्यर क्न्यक्रत रूप से क्ससटर के फाइ्ों और प्ररोग्ारों करो सकैन करता 
है, ताक्क क्कसली भली संभाक्वत खतरे करो पहचान सके।

2. वायर्स पहचाििा (virus Detection):
•  q  ्यह ज्ात वा्यरस कली पहचान करने के क््ए क्सग्नेचर-आधाररत और हली्यूररमसटक तकनलीकों 

का उप्यरोग करता है।
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3. वायर्स को हटािा (virus Removal):
•  q  ्यक्द करोई वा्यरस ्या रा्वे्यर पहचान क्््या जाता है, तरो एंटलीवा्यरस उसे हटाने ्या 

कवारंटाइन करने कली प्रक्क्र्या शुरू करता है।

4. ररयल-टाइम ्सुरक्षा (Real-time Protection):
•  q  ्यह सॉफटवे्यर ्गातार कंप्यूटर पर निर रखता है और संक्दगध गक्तक्वक्ध्यों कली तुरंत 

पहचान करता है।

5. न्ससटम अपरेट (System Updates):
•  q  एंटलीवा्यरस सॉफटवे्यर करो सर्य-सर्य पर अपड़ेट क्क्या जाता है, ताक्क ्यह नवलीनतर 

वा्यरस से सुरक्षित रह सके।

एंटीवायर्स ्सरॉ़ि़टवेयर का उपयोग ककै्से करें
1. इंसटरॉलेिि (Installation):

•  q सबसे पह्े, एंटलीवा्यरस सॉफटवे्यर करो डाउन्रोड और इंसटॉ् करें।

•  q उदाहरण - Norton, McAfee, Avast, Kaspersky आक्द।

2. पहली सककैनिंग (Initial Scanning):
•  q  इंसटॉ्ेशन के बाद, एंटलीवा्यरस सॉफटवे्यर करो पह्ली बार कंप्यूटर कली पूरली सकैक्नंग करने 

दें।

3. नियनमत सककैनिंग (Regular Scanning):
•  q  सेक्टंगस रें जाकर शेड्ूलड सकैक्नंग का च्यन करें ताक्क ्यह क्न्यक्रत अंतरा् पर सकैन 

करता रहे।

4. ररयल-टाइम प्रोटेक्िि चालू करें (Enable Real-time Protection):
•  q  सुक्नमशचत करें क्क रर्य्-टाइर प्ररोट़ेकशन सषिर है ताक्क संक्दगध गक्तक्वक्ध्यों पर तुरंत 

कार्सवाई कली जा सके।

5. िवीितम अपरेट (Keep Updated):
•  q एंटलीवा्यरस सॉफटवे्यर करो हरेशा नवलीनतर अपड़ेट रखने का प्र्यास करें।
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एंटीवायर्स ्सरॉफटवेयर के उपयोग का आरेख (Diagram)             

4.3 कमजोररयों (vulnerabilities) का वण्वि 
• करिरोरर्याँ (vulnerabilities) क्कसली क्ससटर, नेटवककि, ्या एमप्केशन रें वरो खाक्र्याँ हरोतली हैं जरो 

साइबर हर्ों का क्शकार बन सकतली हैं। ्ये करिरोरर्याँ क्वक्भन्न कारणों से हरो सकतली हैं, जैसे क्क 
सॉफटवे्यर बगस, खराब कॉमनफगरेशन, ्या सुरषिा नलीक्त्यों कली करली। करिरोरर्यों का पता ्गाना और 
उनहें सुधारना क्कसली भली सुरषिा ्यरोजना का रहतवपूण्स क्हससा है।

कमजोररयों के प्रकार
1. ्सरॉफटवेयर कमजोररयाँ (Software vulnerabilities):

•  q  सॉफटवे्यर रें बगस ्या करोड रें त्ुक्ट्याँ हरोतली हैं जरो उसे हर्े के क््ए असुरक्षित बना 
सकतली हैं। उदाहरण - SQL इंजेकशन, क्रॉस-साइट मसक्रमपटंग (XSS)।

2. िेटवक्क कमजोररयाँ (Network vulnerabilities):
•  q  नेटवककि सुरषिा रें करली ्या असुरक्षित नेटवककि प्ररोटरोकॉ् जरो ड़ेटा कली चरोरली का कारण बन 

सकते हैं। उदाहरण - खु्ा वाई-फाई नेटवककि, क्बना फा्यरवॉ् के नेटवककि।

3. हार्डवेयर कमजोररयाँ (Hardware vulnerabilities):
•  q  हाड्डवे्यर रें करजरोरर्यां, जैसे क्क क्फक्जक् एकसेस का अभाव। उदाहरण - असुरक्षित 

सव्सर रूर।
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4. मािव कारक (Human Factors):
•  q  रानव त्ुक्ट्यां ्या अनजाने रें सुरषिा नलीक्त्यों कली अनदेखली। उदाहरण - करजरोर पासवड्ड 

का उप्यरोग, क्फक्शंग अटरैकस का क्शकार हरोना।

कमजोररयों के प्रभाव
• रेटा चोरी: संवेदनशली् ड़ेटा का चरोरली हरोना।

• न्ससटम ्ठप होिा: क्ससटर ्या नेटवककि का िप हरोना।

• नवत्तीय िुक्साि: साइबर हर्ों के कारण आक्््सक नुकसान।

• नवशव्सिीयता की हानि: ग्ाहकों और उप्यरोगकता्सओं के प्रक्त क्वशवसनली्यता कली करली।

कमजोररयों का आरेख (Diagram)

4.4 ्सुरक्षा प्रनरियाएँ (Security Procedures)
• सुरषिा प्रक्क्र्याएँ उन क्न्यरों और उपा्यों का सेट हैं क्जनहें क्कसली संगिन ्या प्रणा्ली कली सुरषिा सुक्नमशचत 

करने के क््ए ्ागू क्क्या जाता है। ्ये प्रक्क्र्याएँ क्कसली भली संभाक्वत खतरे से बचाव करने, ड़ेटा कली 
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सुरषिा करने, और संगिनों कली पररसंपक्त््यों कली सुरषिा रें रदद करतली हैं। सुरषिा प्रक्क्र्याएँ तकनलीकली 
और प्रबंधन दरोनों उपा्यों का सं्यरोजन हरो सकतली हैं।

्सुरक्षा प्रनरियाओं के प्रमुख घटक
1. उपयोगकता्व प्रमाणीकरण (User Authentication):

•  q  ्यह प्रक्क्र्या सुक्नमशचत करतली है क्क केव् अक्धकृत उप्यरोगकता्सओं करो हली क्ससटर ्या 
ड़ेटा तक पहुँच प्रापत हरो। आरतौर पर उप्यरोगकता्स नार और पासवड्ड का उप्यरोग क्क्या 
जाता है।

2. एक््से्स नियंत्रण (Access Control):
•  q  ्यह क्नधा्सररत करता है क्क क्कस उप्यरोगकता्स करो कौन सली जानकारली ्या संसाधनों तक पहुँच 

प्रापत है। इसरें RBAC (Role-Based Access Control) और ACL (Access 
Control List) शाक्र् हैं।

3. रेटा एननरिपिि (Data Encryption):
•  q  संवेदनशली् ड़ेटा करो एमनक्रपट क्क्या जाता है ताक्क इसे क्बना अनुरक्त के न पढ़ा जा सके। 

्यह ड़ेटा कली गरोपनली्यता सुक्नमशचत करता है।

4. फायरवरॉल और िेटवक्क ्सुरक्षा (Firewall and Network Security):
•  q  फा्यरवॉ् का उप्यरोग अवांक्छत ट्रैक्फक करो ररोकने और नेटवककि करो सुरक्षित रखने के 

क््ए क्क्या जाता है।

5. नियनमत ्सुरक्षा परीक्षण (Regular Security Testing):
•  q  क्ससटर कली सुरषिा करो जांचने के क््ए क्न्यक्रत रूप से सुरषिा परलीषिण (penetration 

testing) और ऑक्डट क्कए जाते हैं।

6. ्सुरक्षा जागरूकता और प्रनिक्षण (Security Awareness and Training):
•  q  कर्सचारर्यों करो सुरषिा नलीक्त्यों और प्रक्क्र्याओं के बारे रें प्रक्शक्षित क्क्या जाता है ताक्क 

वे संभाक्वत खतरों से जागरूक रह सकें।
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्सुरक्षा प्रनरियाओं का आरेख (Diagram)

4.5 ्सुरनक्षत रेटा (Protected Data) का वण्वि 
• सुरक्षित ड़ेटा (Protected Data) वह ड़ेटा हरोता है क्जसे अनक्धकृत पहुँच, चरोरली, ्या षिक्त से बचाने 

के क््ए क्वक्भन्न सुरषिा उपा्यों और तकनलीकों का उप्यरोग करके सुरक्षित क्क्या जाता है। इस ड़ेटा 
रें संवेदनशली् जानकारली हरो सकतली है, जैसे क्क व्यमकतगत जानकारली, क्वत्ली्य ड़ेटा, ्या क्कसली संगिन 
कली व्यावसाक््यक जानकारली। ड़ेटा सुरषिा सुक्नमशचत करने के क््ए संगिनों करो क्वक्भन्न नलीक्त्यों और 
प्रक्क्र्याओं का पा्न करना हरोता है।

्सुरनक्षत रेटा के प्रकार
1. वयनक्तगत रेटा (Personal Data):

•  q नार, पता, ईरे्, फरोन नंबर आक्द जैसे व्यमकतगत पहचान ्यरोग्य जानकारली।

2. नवत्तीय रेटा (Financial Data):
•  q बैंक खाता जानकारली, क्रेक्डट काड्ड क्ववरण, और ्ेनदेन कली जानकारली।

3. सवास्थय रेटा (Health Data):
•  q क्चक्कतसा इक्तहास, ररोगली ररकॉड्ड, और सवास्थ्य संबंधली जानकारली।

4. करॉपपोरेट रेटा (Corporate Data):
•  q व्यापार ्यरोजनाएँ, बौक्दक संपदा, और संक्वदा दसतावेज।
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रेटा की ्सुरक्षा के उपाय
1. रेटा एननरिपिि (Data Encryption):

•  q संवेदनशली् ड़ेटा करो एमनक्रपट क्क्या जाता है ताक्क अनक्धकृत व्यमकत इसे न पढ़ सकें।

2. एक््से्स नियंत्रण (Access Control):
•  q ्यह सुक्नमशचत करता है क्क केव् अक्धकृत उप्यरोगकता्स हली ड़ेटा तक पहुँच सकें।

3. रेटा बैकअप (Data Backup):
•  q  क्न्यक्रत रूप से ड़ेटा का बैकअप क्््या जाता है ताक्क ड़ेटा खरोने कली मस्क्त रें उसे 

पुनस्ा्सक्पत क्क्या जा सके।

4. फायरवरॉल और ्सुरक्षा ्सरॉ़ि़टवेयर (Firewall and Security Software):
•  q  नेटवककि और क्ससटर कली सुरषिा के क््ए फा्यरवॉ् और एंटलीवा्यरस सॉफटवे्यर का 

उप्यरोग क्क्या जाता है।

5. ्सुरक्षा िीनतयाँ (Security Policies):
•  q संगिनों रें ड़ेटा सुरषिा से संबंक्धत क्न्यर और प्रक्क्र्याएँ ्ागू कली जातली हैं।

्सुरनक्षत रेटा का आरेख (Diagram)
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4.6 फायरवरॉल के उपयोग
• फा्यरवॉ् एक सुरषिा उपकरण है जरो नेटवककि कली सुरषिा सुक्नमशचत करने रें रहतवपूण्स भूक्रका क्नभाता 

है। ्यह अवांक्छत नेटवककि ट्रैक्फक करो ररोकता है और सुरषिा नलीक्त्यों के आधार पर ड़ेटा पैकेटस करो 
क्न्यंक्त्त करता है। फा्यरवॉ् का उप्यरोग क्कसली संगिन ्या व्यमकतगत उप्यरोगकता्स के क्ससटर करो 
बाहरली खतरों से बचाने के क््ए क्क्या जाता है।

फायरवरॉल के उपयोग के लाभ
1. िेटवक्क ्सुरक्षा (Network Security):

•  q  फा्यरवॉ् नेटवककि पर आने-जाने वा्े ट्रैक्फक कली क्नगरानली करता है और अवांक्छत ्या 
संक्दगध गक्तक्वक्ध्यों करो ररोकता है।

2. रेटा की ्सुरक्षा (Data Protection):
•  q संवेदनशली् ड़ेटा करो सुरक्षित रखने के क््ए ्यह अवांक्छत एकसेस करो ररोकता है।

3. हमलों की पहचाि (Intrusion Detection):
•  q  ्यह संक्दगध गक्तक्वक्ध्यों कली पहचान करने रें रदद करता है, क्जससे साइबर हर्ों का 

पता ्गा्या जा सकता है।

4. ्सुरक्षा िीनतयों का पालि (Enforcement of Security Policies):
•  q  संगिन कली सुरषिा नलीक्त्यों करो ्ागू करने रें रदद करता है, जैसे क्क कौन सली सेवाएँ ्या 

प्ररोटरोकॉ् उप्यरोग क्कए जा सकते हैं।

5. ररपोनटिंग और लरॉनगंग (Reporting and Logging):
•  q  फा्यरवॉ् नेटवककि गक्तक्वक्ध्यों करो ्ॉक्गंग करता है, क्जससे नेटवककि पर हरोने वा्ली 

घटनाओं का पता ्गाने रें रदद क्र्तली है।

फायरवरॉल के प्रकार
1. िेटवक्क फायरवरॉल (Network Firewall):

•  q  ्यह एक हाड्डवे्यर ्या सॉफटवे्यर सराधान हरो सकता है जरो नेटवककि ट्रैक्फक करो क्न्यंक्त्त 
करता है।
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2. हरॉसट-आिाररत फायरवरॉल (Host-based Firewall):
•  q  ्यह व्यमकतगत कंप्यूटर पर स्ाक्पत क्क्या जाता है और स्ानली्य सतर पर सुरषिा प्रदान 

करता है।

3. सटेटफुल फायरवरॉल (Stateful Firewall):
•  q ्यह ट्रैक्फक के सट़ेट करो ट्रैक करता है और सुरषिा क्न्यरों के अनुसार क्नण्स्य ्ेता है।

4. पैकेट नफलटररंग फायरवरॉल (Packet Filtering Firewall):
•  q  ्यह नेटवककि पैकेटस के हेडर कली जानकारली के आधार पर अनुरक्त ्या ब्ॉक करता है।

फायरवरॉल का आरेख (Diagram)

• 

4.7 एनपलकेिि लेवल गेटवे प्ररॉक््सी फायरवरॉल 
• एमप्केशन ्ेव् गेटवे प्रॉकसली फा्यरवॉ् एक प्रकार का फा्यरवॉ् है जरो नेटवककि ट्रैक्फक करो 

एमप्केशन सतर पर क्न्यंक्त्त करता है। ्यह फा्यरवॉ् क्वशेष रूप से उप्यरोगकता्सओं और एमप्केशन 
के बलीच एक रध्यस् के रूप रें का्य्स करता है। ्यह सुरषिा सुक्नमशचत करने के क््ए एमप्केशन ड़ेटा 
कली गहराई से क्नगरानली करता है।
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एनपलकेिि लेवल गेटवे प्ररॉक््सी फायरवरॉल की नविेषताएँ
1. मधयस्ता (Proxying):

•  q  ्यह उप्यरोगकता्सओं के अनुररोधों करो ररसलीव करता है और क्फर उनहें ्क््य सव्सर पर भेजता 
है, क्जससे उप्यरोगकता्सओं कली पहचान क्छपली रहतली है।

2. रेटा नफलटररंग (Data Filtering):
•  q  फा्यरवॉ् एमप्केशन ड़ेटा कली गहराई से जांच करता है और ्यह सुक्नमशचत करता है 

क्क केव् अनुरत ड़ेटा हली नेटवककि रें प्रवेश कर सके।

3. ्सुरक्षा िीनतयाँ (Security Policies):
•  q  ्यह सुरषिा नलीक्त्यों करो ्ागू करता है, जैसे क्क कौन से एमप्केशन ्या सेवाएँ अनुरक्त 

प्रापत हैं।

4. हमले की पहचाि (Intrusion Detection):
•  q  संक्दगध गक्तक्वक्ध्यों का पता ्गाने और हर्ों करो ररोकने के क््ए ्यह क्ससटर गक्तक्वक्ध्यों 

कली क्नगरानली करता है।

5. अिुमनत और असवीकृनत (Allow and Deny):
•  q  ्यह क्नण्स्य ्ेता है क्क कौन से अनुररोधों करो अनुरक्त दली जाए और कौन से असवलीकृत 

क्कए जाएं।

एनपलकेिि लेवल गेटवे प्ररॉक््सी फायरवरॉल के लाभ
1. उच्च ्सुरक्षा (High Security):

•  q एमप्केशन ्ेव् पर गहराई से सकैक्नंग के कारण ्यह अक्धक सुरषिा प्रदान करता है।

2. उपयोगकता्व की पहचाि की ्सुरक्षा (User Identity Protection):
•  q उप्यरोगकता्स कली पहचान करो क्छपा कर रखने कली षिरता इसे क्वशेष बनातली है।

3. कम िेटवक्क ट्ैनफक (Reduced Network Traffic):
•  q  प्रॉकसली फा्यरवॉ् केव् अनुरत ट्रैक्फक करो आगे बढ़ाता है, क्जससे नेटवककि पर अनावश्यक 

्रोड कर हरोता है।
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4. उन्नत ररपोनटिंग (Advanced Reporting):
•  q ्यह सुरषिा कली मस्क्त के बारे रें क्वसतृत ररपरोट्ड प्रदान करता है।

• 

अपिी प्रगनत जाँचें
अ. बहु नवकलपीय प्रश्न

• 1. आईटी ्सुरक्षा का मुखय उद्ेशय क्या है?

•  A. केव् ड़ेटा का बैकअप ्ेना

•  B. ड़ेटा और क्ससटर करो unauthorized एकसेस से सुरक्षित रखना

•  C. केव् सॉफटवे्यर अपड़ेट करना

•  D. नेटवककि का क्वसतार करना

• 2. एंटीवायर्स ्सरॉफटवेयर का प्रमुख काय्व क्या है?

•  A. केव् ईरे् भेजना

•  B. वा्यरस और अन्य दुभा्सवनापूण्स सॉफटवे्यर करो पहचानना और हटाना

•  C. क्ससटर कली गक्त बढ़ाना

•  D. फाइ्ों करो संकुक्चत करना
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• 3. कमजोररयों (vulnerabilities) का क्या अ््व है?

•  A. कंप्यूटर रें ड़ेटा का हरोना    B. सुरषिा के क््ए करजरोर क्बंदु

•  C. सॉफटवे्यर अपड़ेट कली आवश्यकता  D. क्ससटर का धलीरा हरोना

• 4. ्सुरक्षा प्रनरियाएँ (Security Procedures) का क्या महतव है?

•  A. ड़ेटा करो अनक्धकृत एकसेस से बचाना

•  B. सॉफटवे्यर कली गुणवत्ा बढ़ाना

•  C. केव् हाड्डवे्यर करो सुरक्षित रखना

•  D. नेटवककि करो सुचारु रूप से च्ाना

• 5. ्सुरनक्षत रेटा (Protected Data) का मुखय लक्य क्या है?

•  A. ड़ेटा का बैकअप ्ेना  

•  B. ड़ेटा कली गरोपनली्यता और सुरषिा सुक्नमशचत करना

•  C. ड़ेटा करो साझा करना

•  D. ड़ेटा करो क्ड्लीट करना

• 6. फायरवरॉल का मुखय काय्व क्या है?

•  A. केव् ड़ेटा सटरोर करना

•  B. नेटवककि ट्रैक्फक करो क्न्यंक्त्त करना और सुरषिा प्रदान करना

•  C. सॉफटवे्यर इंसटॉ् करना

•  D. केव् नेटवककि कली गक्त बढ़ाना

• 7. एनपलकेिि लेवल गेटवे प्ररॉक््सी फायरवरॉल क्या करता है?

•  A. केव् ड़ेटा करो संकुक्चत करता है
•  B. एमप्केशन सतर पर ट्रैक्फक करो क्न्यंक्त्त करता है
•  C. फाइ्ों करो भेजता है
•  D. नेटवककि कली गक्त बढ़ाता है
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• 8.  आईटी ्सुरक्षा में कौि ्सा उपाय रेटा ्सुरक्षा के नलए ्सब्से महतवपूण्व है?

•  A. क्न्यक्रत सॉफटवे्यर अपड़ेट    B. केव् पासवड्ड का उप्यरोग

•  C. नेटवककि का क्वसतार     D. हाड्डवे्यर करो अपग्ेड करना

• 9. ्सुरक्षा प्रनरियाओं का पालि क्यों नकया जािा चानहए?

•  A. केव् कॉपपोरेट नलीक्त्यों के क््ए

•  B. ड़ेटा और क्ससटर कली सुरषिा सुक्नमशचत करने के क््ए

•  C. केव् कर्सचारर्यों कली क्नगरानली के क््ए

•  D. नेटवककि कली गक्त बढ़ाने के क््ए

• 10. एंटीवायर्स ्सरॉफटवेयर को नियनमत रूप ्से अपरेट करिा क्यों आवशयक है?

•  A. क्ससटर कली गक्त बढ़ाने के क््ए

•  B. नए वा्यरस और हर्ों के क्ख्ाफ सुरषिा सुक्नमशचत करने के क््ए

•  C. केव् पुराने ड़ेटा करो हटाने के क््ए

•  D. हाड्डवे्यर करो अपग्ेड करने के क््ए

ब. लघु उत्तरीय प्रश्न

1. आईटली सुरषिा का रुख्य क्सदांत क्या है?

2. एंटलीवा्यरस सॉफटवे्यर का उप्यरोग क्यों आवश्यक है?

3. करिरोरर्याँ (vulnerabilities) का क्या अ््स है?

4. सुरषिा प्रक्क्र्याएँ (Security Procedures) क्यों रहतवपूण्स हैं?

5. फा्यरवॉ् का क्या का्य्स है?

vvv
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अधयायआईटीआईएल v3 की मूल बातें 5
पररचय
आईटलीआईए् (Information Technology Infrastructure Library) एक सव्सश्ेषि प्र्ा 
(Best Practice) ढांचा है, क्जसका उप्यरोग आईटली सेवा प्रबंधन (IT Service Management) के 
क््ए क्क्या जाता है। ्यह ढांचा संगिनों करो आईटली सेवाओं करो प्रभावली ढंग से प्रबंक्धत करने, ग्ाहक संतरोष 
करो बढ़ाने और व्यावसाक््यक उद्ेश्यों करो प्रापत करने रें रदद करता है। आईटलीआईए् का उद्ेश्य आईटली 
सेवाओं करो उनके संपूण्स जलीवन चक्र के दौरान प्रबंक्धत करना है।

आईटीआईएल v3 का पररचय 

                                                
आईटलीआईए् का तलीसरा संसकरण (v3) 2007 रें जारली क्क्या ग्या ्ा और इसरें पह्े के संसकरणों कली 
तु्ना रें कई रहतवपूण्स सुधार और अद्तन शाक्र् क्कए गए हैं। आईटलीआईए् v3 रें सेवाओं के जलीवन चक्र 
करो सरझने के क््ए एक संरचना प्रदान कली गई है।       

5.1 आईटीआईएल की आवशयकता (Requirement of ITIL) 
• आईटलीआईए् (Information Technology Infrastructure Library) एक सव्सश्ेषि प्र्ा 

ढांचा है जरो आईटली सेवा प्रबंधन (IT Service Management) के क््ए क्वकक्सत क्क्या ग्या है। 
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आज कली क्डक्जट् दुक्न्या रें, जहां प्रौद्रोक्गकली व्यवसा्य संचा्न का एक रहतवपूण्स क्हससा बन चुकली 
है, आईटलीआईए् के उप्यरोग कली आवश्यकता और भली अक्धक बढ़ गई है।

आईटीआईएल की आवशयकता के प्रमुख कारण

1. ्सनव्व्स की गुणवत्ता में ्सुिार (Improvement in Service Quality):
•  q  आईटलीआईए् प्रक्क्र्याएँ सेवाओं कली गुणवत्ा रें सुधार करतली हैं, क्जससे उप्यरोगकता्सओं 

करो बेहतर अनुभव क्र्ता है।

2. उपयोगकता्व ्संतोष (User Satisfaction):
•  q  सेवाओं करो बेहतर ढंग से प्रबंक्धत करने से उप्यरोगकता्सओं का संतरोष बढ़ता है, जरो 

व्यवसा्य कली सफ्ता के क््ए रहतवपूण्स है।

3. प्रदि्वि में ्सुिार (Performance Improvement):
•  q आईटलीआईए् के अंतग्सत प्रक्क्र्याएँ संगिन कली दषिता और प्रदश्सन रें सुधार करतली हैं।

4. खचचों में कमी (Cost Reduction):
•  q  आईटलीआईए् का उप्यरोग करके संगिन संसाधनों का बेहतर प्रबंधन कर सकते हैं, 

क्जससे ्ागत रें करली आतली है।

5. ररसक प्रबंिि (Risk Management):
•  q  आईटलीआईए् प्रक्क्र्याएँ जरोक्खरों कली पहचान और प्रबंधन रें रदद करतली हैं, क्जससे 

सुरषिा बढ़तली है।

6. ्संवेदििीलता और लचीलापि (Sensitivity and Flexibility):
•  q  आईटलीआईए् संगिनों करो बद्तली पररमस्क्त्यों के अनुसार अपनली सेवाओं करो सरा्यरोक्जत 

करने कली षिरता प्रदान करता है।
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आईटीआईएल की आवशयकता का आरेख (Diagram)

• 
5.2 आईटीआईएल के ्संसकरण (versions of ITIL) 
• आईटलीआईए् (Information Technology Infrastructure Library) क्वक्भन्न संसकरणों 

रें क्वकक्सत हुआ है। प्रत्येक संसकरण रें आईटली सेवा प्रबंधन (IT Service Management) के 
क््ए नई क्वक्ध्याँ, तकनलीकें और प्रक्क्र्याएँ शाक्र् कली गई हैं। आईटलीआईए् का ्क््य संगिन कली 
आईटली सेवाओं करो बेहतर ढंग से प्रबंक्धत करना है।

• आईटीआईएल के प्रमुख ्संसकरण

1. आईटीआईएल v1 (ITIL v1):
•  q जारी नकया गया: 1980 के दशक रें

•  q  नविेषता: पह्ा आक्धकाररक आईटलीआईए् संसकरण, जरो आईटली सेवा प्रबंधन पर 
केंक्रित ्ा। इसरें रू्भूत प्रक्क्र्याएँ और प्रा्क्रकताएँ शाक्र् ्ीं।

2. आईटीआईएल v2 (ITIL v2):
•  q जारी नकया गया: 2000 रें

•  q  नविेषता: इसरें क्वक्भन्न आईटली प्रबंधन प्रक्क्र्याओं करो अक्धक सपषटता के सा् पररभाक्षत 
क्क्या ग्या। इसे ''सेवा प्रबंधन'' के चार प्ररुख षिेत्ों रें क्वभाक्जत क्क्या ग्या।

3. आईटीआईएल v3 (ITIL v3):
•  q जारी नकया गया: 2007 रें
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•  q  नविेषता: इसरें सेवा जलीवन चक्र (Service Lifecycle) पर ध्यान केंक्रित क्क्या 
ग्या। इसे पाँच चरणों रें क्वभाक्जत क्क्या ग्या सेवा रणनलीक्त, सेवा क्डिाइन, सेवा 
संक्ररण, सेवा संचा्न, और सतत सेवा सुधार।

4. आईटीआईएल 2011 (ITIL 2011):
•  q जारी नकया गया: 2011 रें

•  q  नविेषता: ्यह आईटलीआईए् v3 का अद्तन संसकरण है। इसरें कुछ प्रक्क्र्याओं और 
पररभाषाओं रें सुधार क्क्या ग्या और कुछ रहतवपूण्स रुद्ों करो संबरोक्धत क्क्या ग्या।

5. आईटीआईएल 4 (ITIL 4):
•  q जारी नकया गया: 2019 रें

•  q  नविेषता: आईटलीआईए् 4 ने सेवा प्रबंधन के सा्-सा् क्डक्जट् पररवत्सन (Digital 
Transformation) और अन्य आधुक्नक प्रवृक्त््यों पर ध्यान केंक्रित क्क्या। ्यह Agile, 
DevOps, और Lean प्र्ाओं के सा् सरेक्कत हुआ।

आईटीआईएल के ्संसकरणों का आरेख (Diagram)

5.3 आईटीआईएल प्रकािि (ITIL Publications) 
• आईटलीआईए् (Information Technology Infrastructure Library) क्वक्भन्न प्रकाशनों 

के राध्यर से आईटली सेवा प्रबंधन (IT Service Management) के क््ए सवपोत्र प्र्ाओं और 
राग्सदक्श्सकाएँ प्रदान करता है। ्ये प्रकाशन संगिनों करो अपनली आईटली सेवाओं करो बेहतर ढंग से प्रबंक्धत 
करने और का्य्सषिरता बढ़ाने रें रदद करते हैं।
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• आईटीआईएल के प्रमुख प्रकािि

1. आईटीआईएल फाउिंरेिि (ITIL Foundation):
•  q  ्यह प्रकाशन आईटलीआईए् के रू् क्सदांतों और अवधारणाओं का पररच्य देता है। ्यह 

आईटली सेवा प्रबंधन के षिेत् रें शुरुआत करने वा्ों के क््ए उप्युकत है।

2. ्सेवा रणिीनत (Service Strategy):
•  q  ्यह प्रकाशन सेवा रणनलीक्त कली ्यरोजना बनाने, क्वकास करने और प्रबंधन करने के क््ए 

क्दशाक्नदमेश प्रदान करता है। इसरें सेवा प्रबंधन के व्यावसाक््यक दृमषटकरोण करो सरझा्या 
ग्या है।

3. ्सेवा नरजाइि (Service Design):
•  q  ्यह प्रकाशन नई सेवाओं के क्डजाइन, ्यरोजना और सुधार के क््ए प्रक्क्र्याओं और 

तकनलीकों पर ध्यान केंक्रित करता है।

4. ्सेवा ्संरिमण (Service Transition):
•  q  ्यह प्रकाशन नई ्या पररवक्त्सत सेवाओं करो प्रभावली ढंग से उतपादन रें ्ाने के क््ए 

आवश्यक प्रक्क्र्याएँ और उपकरण प्रदान करता है।

5. ्सेवा ्संचालि (Service Operation):
•  q  ्यह प्रकाशन सेवा संचा्न रें सवपोत्र प्र्ाओं करो बताता है, क्जसरें सेवा अनुररोध, घटना 

प्रबंधन और सरस्या प्रबंधन शाक्र् हैं।

6. ्सतत ्सेवा ्सुिार (Continual Service Improvement):
•  q  ्यह प्रकाशन आईटली सेवाओं के क्नरंतर सुधार कली प्रक्क्र्या के क््ए क्दशाक्नदमेश प्रदान करता 

है। इसरें सुधार के क््ए रापदंड और तकनलीकें शाक्र् हैं।
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आईटीआईएल प्रकाििों का आरेख (Diagram)

5.4 आईटीआईएल के लाभ (Benefits of ITIL)
• आईटलीआईए् (Information Technology Infrastructure Library) एक उतकृषट ढांचा 

है जरो आईटली सेवा प्रबंधन (IT Service Management) के क््ए सवपोत्र प्र्ाओं और तकनलीकों 
करो पररभाक्षत करता है। इसके उप्यरोग के कई ्ाभ हैं, जरो संगिनों करो उनकली आईटली सेवाओं करो 
बेहतर ढंग से प्रबंक्धत करने रें रदद करते हैं। नलीचे आईटलीआईए् के कुछ प्ररुख ्ाभ क्दए गए हैं:

1. ्सेवा की गुणवत्ता में ्सुिार (Improvement in Service Quality):
•   आईटलीआईए् के उप्यरोग से संगिनों करो उच्च गुणवत्ा वा्ली सेवाएँ प्रदान करने रें रदद क्र्तली 

है। रानकलीकृत प्रक्क्र्याएँ और तकनलीकें सेवाओं कली क्वशवसनली्यता और मस्रता करो बढ़ातली हैं।
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2. उपयोगकता्व ्संतोष (User Satisfaction):
•   आईटलीआईए् के क्सदांतों का पा्न करने से ग्ाहक कली आवश्यकताओं करो बेहतर ढंग से 

सरझा जा सकता है, क्जससे उप्यरोगकता्स संतरोष रें वृक्द हरोतली है। जब सेवाएँ कुश्ता से प्रदान 
कली जातली हैं, तरो ग्ाहक अक्धक संतुषट हरोते हैं।

3. लागत में कमी (Cost Reduction):
•   आईटलीआईए् प्रक्क्र्याओं के का्या्सनव्यन से संगिन संसाधनों का बेहतर उप्यरोग कर सकते हैं, 

क्जससे कु् संचा्न ्ागत रें करली आतली है। प्रक्क्र्याओं करो रानकलीकृत करने से सर्य और 
प्र्यास कली बचत हरोतली है।

4. प्रदि्वि में ्सुिार (Performance Improvement):
•   आईटलीआईए् के उप्यरोग से संगिन कली का्य्सषिरता और प्रदश्सन रें सुधार हरोता है। सपषट 

प्रक्क्र्याएँ और रापदंडों कली स्ापना से प्रदश्सन का रूल्यांकन करना आसान हरोता है।

5. जोनखम प्रबंिि (Risk Management):
•   आईटलीआईए् संगिनों करो संभाक्वत जरोक्खरों कली पहचान और प्रबंधन के क््ए आवश्यक क्दशा-

क्नदमेश प्रदान करता है। इससे सुरषिा रें वृक्द हरोतली है और संगिन अक्धक सुरक्षित बनते हैं।

6. निरंतर ्सुिार (Continual Improvement):
•   आईटलीआईए् संगिनों करो क्नरंतर सुधार के क््ए प्रेररत करता है। इसरें सेवाओं के क्नरंतर 

रूल्यांकन और सुधार कली प्रक्क्र्या शाक्र् है, क्जससे सेवाएँ सर्य के सा् क्वकक्सत हरोतली रहतली 
हैं।

7. निण्वय लेिे में ्सहायता (Assistance in Decision Making):
•   आईटलीआईए् के अंतग्सत प्रक्क्र्याएँ और ड़ेटा संगिनों करो सहली क्नण्स्य ्ेने रें सहा्यता करते हैं। 

संगिनों के पास उक्चत जानकारली हरोतली है, क्जससे वे बेहतर रणनलीक्त्याँ क्वकक्सत कर सकते हैं।

8. प्रनिक्षण और नवका्स (Training and Development):
•   आईटलीआईए् संगिनों के कर्सचारर्यों करो आईटली सेवा प्रबंधन के षिेत् रें प्रक्शक्षित करने रें रदद 

करता है। ्यह उनके कौश् और ज्ान करो बढ़ाने का अवसर प्रदान करता है।
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•  

5.5 आईटीआईएल v2 बिाम आईटीआईएल v3 (ITIL v2 vs ITIL v3) 
• आईटलीआईए् (Information Technology Infrastructure Library) सर्य के सा् 

क्वकक्सत हुआ है, और इसके क्वक्भन्न संसकरणों ने आईटली सेवा प्रबंधन (IT Service Management) 
रें रहतवपूण्स बद्ाव क्कए हैं। आईटलीआईए् v2 और v3 के बलीच के प्ररुख अंतरों करो क्नम्नक््क्खत 
क्बंदुओं के राध्यर से सरझा्या ग्या है:

1. ्संरचिा (Structure)
•   आईटीआईएल v2: आईटलीआईए् v2 रें 8 पुसतकें शाक्र् ्ीं, जरो रुख्यतः आईटली सेवा 

प्रबंधन के क्वक्भन्न पह्ुओं पर केंक्रित ्ीं। इसे चार प्ररुख षिेत्ों रें क्वभाक्जत क्क्या ग्या ्ा: 
सेवा सर््सन (Service Support), सेवा प्रबंधन (Service Delivery), और ITIL के 
अन्य घटक।

•   आईटीआईएल v3: आईटलीआईए् v3 रें सेवा जलीवन चक्र (Service Lifecycle) कली 
अवधारणा पर जरोर क्द्या ग्या है। इसे पाँच प्ररुख चरणों रें क्वभाक्जत क्क्या ग्या है:

•  1. सेवा रणनलीक्त (Service Strategy)

•  2. सेवा क्डिाइन (Service Design)

•  3. सेवा संक्ररण (Service Transition)
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•  4. सेवा संचा्न (Service Operation)

•  5. सतत सेवा सुधार (Continual Service Improvement)

2.  धयाि केंनरित क्षेत्र (Focus Areas)
•   आईटीआईएल v2: रुख्य रूप से आईटली सेवा प्रबंधन प्रक्क्र्याओं पर ध्यान केंक्रित क्क्या ग्या, 

क्जसरें अक्धकतर प्रक्क्र्याओं और का्यकों करो पररभाक्षत क्क्या ग्या ्ा।

•   आईटीआईएल v3: आईटलीआईए् v3 ने सेवा जलीवन चक्र कली पूरली प्रक्क्र्या करो सरझने पर 
ध्यान केंक्रित क्क्या है, क्जससे संगिन अपने आईटली सेवाओं कली ्यरोजना, क्डजाइन, का्या्सनव्यन, 
और सुधार कर सकें।

3. प्रनरिया और काया्वनवयि (Processes and Implementation)
•   आईटीआईएल v2: प्रक्क्र्याओं कली सपषटता और का्या्सनव्यन रें कुछ सलीराएँ ्ीं, क्जससे कुछ 

संगिनों के क््ए इसे अपनाना रुमशक् हरो सकता ्ा।

•   आईटीआईएल v3: आईटलीआईए् v3 ने प्रक्क्र्याओं करो और अक्धक सपषटता और व्यावहाररकता 
के सा् प्रसतुत क्क्या है। इसरें प्रक्क्र्याओं करो सरेक्कत रूप से देखने और उनहें एक दूसरे से 
संबंक्धत करने कली षिरता है।

4. उपयोगकता्वओं की आवशयकताएँ (User Needs)
•   आईटीआईएल v2: उप्यरोगकता्सओं कली आवश्यकताओं पर अक्धक ध्यान नहीं क्द्या ग्या ्ा। 

्यह रुख्य रूप से प्रक्क्र्याओं और का्यकों पर केंक्रित ्ा।

•   आईटीआईएल v3: उप्यरोगकता्सओं कली आवश्यकताओं और अनुभवों करो प्रा्क्रकता दली गई 
है। ्यह ग्ाहकों के क््ए उच्च गुणवत्ा वा्ली सेवाएँ प्रदान करने पर केंक्रित है।

5. प्रनिक्षण और प्रमाणि (Training and Certification)
•  आईटीआईएल v2: आईटलीआईए् v2 के क््ए प्रक्शषिण और प्रराणन सलीक्रत ्े।

•   आईटीआईएल v3: आईटलीआईए् v3 ने अक्धक संरक्चत और रानकलीकृत प्रक्शषिण और 
प्रराणन का्य्सक्ररों कली पेशकश कली है, क्जससे कर्सचारर्यों करो बेहतर तरलीके से प्रक्शक्षित क्क्या 
जा सकता है।
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5.6 ्सेवा (Service) की अविारणाएँ 
सेवा (Service) एक ऐसली गक्तक्वक्ध ्या का्य्स है जरो क्कसली अन्य व्यमकत ्या संगिन के ्ाभ के क््ए क्क्या 
जाता है। आईटली सेवा प्रबंधन (IT Service Management) रें, ग्ाहकों कली आवश्यकताओं करो पूरा 
करने के क््ए सेवाओं का क्नरा्सण और प्रबंधन क्क्या जाता है। सेवाएँ रुख्यतः दरो प्रकार कली हरोतली हैं: आंतररक 
ग्ाहक (Internal Customer) और बाहरली ग्ाहक (External Customer)। इन दरोनों कली अवधारणाएँ 
क्नम्नक््क्खत हैं:

a. आंतररक ग्ाहक (Internal Customer)
•   आंतररक ग्ाहक वह व्यमकत ्या सरूह हरोता है जरो क्कसली संगिन के भलीतर का्य्स करता है और 

क्जसकली आवश्यकताओं करो पूरा करने के क््ए सेवाएँ प्रदान कली जातली हैं। ्ये ग्ाहक संगिन के 
क्वक्भन्न क्वभागों ्या टलीरों से संबंक्धत हरो सकते हैं।

 नविेषताएँ:
•  1.  ्संबंि: आंतररक ग्ाहक आरतौर पर संगिन के कर्सचारर्यों ्या टलीरों का क्हससा हरोते हैं। 

उनके सा् कार करना अकसर सहकारली और सारूक्हक हरोता है।

•  2.  उदाहरण - एक आईटली टलीर का सदस्य जरो क्ससटर सर््सन सेवा का उप्यरोग कर रहा 
है ्या रानव संसाधन क्वभाग का कर्सचारली जरो वेतन कली जानकारली प्रापत कर रहा है।

•  3.  महतव: आंतररक ग्ाहकों कली संतरोषजनक सेवाएँ संगिन के भलीतर का्य्सषिरता और 
उतपादनशली्ता करो बढ़ातली हैं।

b. बाहरी ग्ाहक (External Customer)
•   बाहरली ग्ाहक वह व्यमकत ्या संगिन हरोता है जरो क्कसली सेवा ्या उतपाद का उप्यरोग करता है, 

्ेक्कन वह उस संगिन का क्हससा नहीं हरोता। बाहरली ग्ाहक संगिन के विारा प्रदान कली गई 
सेवाओं के क््ए भुगतान कर सकते हैं और उनके अनुभव का संगिन कली छक्व पर बड़ा प्रभाव 
हरोता है।

5.7 आईटी ्सेवा प्रबंिि (IT Service Management) 
• आईटली सेवा प्रबंधन (IT Service Management ्या ITSM) एक ऐसली प्रक्क्र्या है क्जसका उद्ेश्य 

आईटली सेवाओं के प्रभावली और कुश् प्रबंधन के राध्यर से व्यवसा्य कली आवश्यकताओं करो पूरा करना 
है। ्यह प्रक्क्र्याओं, तकनलीकों और सवपोत्र प्र्ाओं का एक सरूह है, क्जसका ्क््य आईटली सेवाओं कली 
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गुणवत्ा, दषिता और प्रभावशली्ता करो बढ़ाना है।

• 

5.7.1 आईटी ्सेवा प्रबंिि (ITSM) का महतव 
•  आईटली सेवा प्रबंधन (ITSM) का रहतव क्नम्नक््क्खत क्बंदुओं रें देखा जा सकता है:

•  1.  वयापाररक ्संरेखण: आईटली सेवाएँ व्यापाररक ्क््यों के सा् संरेक्खत हरोतली हैं, क्जससे 
क्नण्स्य ्ेने रें रदद क्र्तली है।

•  2.  ्सेवा की गुणवत्ता: रानकलीकृत प्रक्क्र्याएँ सेवा कली गुणवत्ा और क्वशवसनली्यता करो बढ़ातली 
हैं।

•  3.  ग्ाहक ्संतोष: बेहतर सेवाएँ ग्ाहक संतरोष करो बढ़ातली हैं, क्जससे ग्ाहकों करो बनाए रखने 
रें रदद क्र्तली है।

•  4.  लागत में कमी: संसाधनों का अनुककू्न और प्रक्क्र्याओं कली कुश्ता से पररचा्न 
्ागत कर हरोतली है।

•  5.  जोनखम प्रबंिि: संभाक्वत जरोक्खरों कली पहचान और प्रबंधन से सेवा रें व्यवधानों करो 
कर क्क्या जा सकता है।

•  6. निरंतर ्सुिार: क्न्यक्रत रूल्यांकन के राध्यर से सेवाओं रें क्नरंतर सुधार संभव है।

5.7.2 ्सेवा में नहतिारक 
•   सेवा रें क्हतधारक वे व्यमकत ्या सरूह हरोते हैं जरो क्कसली सेवा से प्रभाक्वत हरोते हैं ्या क्जनका 

सेवा पर प्रभाव हरोता है। प्ररुख क्हतधारकों रें शाक्र् हैं:

•  1.  ग्ाहक (Customers): सेवा का उप्यरोग करने वा्े ्रोग, क्जनकली संतरोषजनक 
अनुभव रहतवपूण्स है।
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•  2.  ्सेवा प्रदाता (Service Providers): वे संगिन ्या व्यमकत जरो सेवाएँ प्रदान करते 
हैं।

•  3. प्रबंिक (Managers): सेवाओं का संचा्न और रणनलीक्तक क्नण्स्य ्ेने वा्े व्यमकत।

•  4.  कम्वचारी (Employees): सेवा प्रदाता के क््ए कार करने वा्े ्रोग, क्जनकली दषिता 
सेवाओं कली गुणवत्ा करो प्रभाक्वत करतली है।

•  5.  आपूनत्वकता्व (Suppliers): आवश्यक संसाधन और सारग्ली प्रदान करने वा्े व्यमकत 
्या कंपक्न्याँ।

•  6. ्साझेदार (Partners): वे संगिन जरो सेवा प्रदाता के सा् सह्यरोग करते हैं।

•  7.  नियामक ्संस्ाएँ (Regulatory Bodies): रानक और क्न्यर क्नधा्सररत करने 
वा्ली संस्ाएँ।

•  8.  ्समुदाय (Community): स्ानली्य सरुदा्य, क्जनकली आवश्यकताओं करो ध्यान रें 
रखना साराक्जक क्जमरेदारली का क्हससा है।

•   इन क्हतधारकों कली पहचान और उनकली आवश्यकताओं करो सरझना सेवा प्रबंधन कली सफ्ता 
के क््ए आवश्यक है।

• 
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 5.8 ्समसया प्रबंिि (Problem Management)
• सरस्या प्रबंधन (Problem Management) आईटली सेवा प्रबंधन (IT Service Management) 

का एक रहतवपूण्स क्हससा है, क्जसका उद्ेश्य आईटली सेवाओं रें सरस्याओं कली पहचान, क्वश्ेषण, और 
सराधान करना है। ्यह प्रक्क्र्या घटना प्रबंधन (Incident Management) के बाद आतली है और 
सरस्याओं के रू् कारण करो खरोजने और उनहें स्ा्यली रूप से ह् करने पर केंक्रित हरोतली है।

्समसया प्रबंिि के मुखय उद्ेशय
• 1. सरस्याओं कली पहचान: सेवा रें आई सरस्याओं कली पहचान करना और उनहें ररकॉड्ड करना।

• 2. रू् कारण क्वश्ेषण: सरस्याओं के पलीछ़े के रू् कारणों का पता ्गाना और क्वश्ेषण करना।

• 3. सराधान क्वकक्सत करना: सरस्याओं करो ह् करने के क््ए स्ा्यली सराधान क्वकक्सत करना।

• 4.  सरस्याओं का क्नवारण: सरस्याओं करो प्रभावली ढंग से ह् करना ताक्क वे भक्वष्य रें पुनरावृक्त् 
न हों।

• 5.  दसतावेजलीकरण: सभली सरस्याओं और उनके सराधानों करो दसतावेक्ित करना ताक्क भक्वष्य रें 
संदभ्स के क््ए उप्बध हरो।

अपिी प्रगनत जांचें
अ. बहु नवकलपीय प्रश्न

• 1. ITIL की आवशयकता क्यों है?              

•  A. ्ागत रें करली    B. सेवा कली गुणवत्ा रें सुधार

•  C. व्यावसाक््यक प्रक्क्र्याओं का अनुककू्न D. उपररोकत सभली

• 2. ITIL के नक्स ्संसकरण को 2007 में जारी नकया गया ्ा?

•  A. ITIL v1     B. ITIL v2

•  C. ITIL v3     D. ITIL 4
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• 3.  ITIL प्रकाििों में कौि ्सा प्रकािि ्सेवा प्रबंिि के चार मूलभूत सतंभों को कवर 
करता है?

•  A. सेवा रणनलीक्त     B. सेवा क्डजाइन

•  C. सेवा संक्ररण     D. उपररोकत सभली

• 4. ITIL के काया्वनवयि ्से निम्ननलनखत में ्से क्या लाभ होता है?

•  A. सेवा कली उप्बधता रें सुधार  B. संगिनातरक उतपादकता रें करली

•  C. ग्ाहक संतरोष रें करली   D. सभली का सरावेश

• 5. ITIL v2 और ITIL v3 के बीच प्रमुख अंतर क्या है?

•  A. प्रक्क्र्या का क्ववरण    B. प्रक्क्र्या कली संख्या

•  C. उपररोकत दरोनों     D. करोई अंतर नहीं

• 6. ्सेवा की अविारणा का क्या अ््व है?

•  A. उतपाद का क्वतरण 

•  B. ग्ाहक कली आवश्यकताओं करो पूरा करने के क््ए गक्तक्वक्ध्याँ

•  C. व्यवसा्य का क्वसतार

•  D. ्ागत रें करली

• 7. IT ्सेवा प्रबंिि (ITSM) का क्या उद्ेशय है?

•  A. केव् तकनलीकली सरस्याओं करो ह् करना

•  B. आईटली सेवाओं कली गुणवत्ा करो बढ़ाना

•  C. केव् ग्ाहकों कली क्शका्यतों का सराधान करना

•  D. केव् ्ागत करो कर करना
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• 8. ्समसया प्रबंिि का मुखय उद्ेशय क्या है?
•  A. घटनाओं करो ररकॉड्ड करना
•  B. सरस्याओं के रू् कारणों कली पहचान करना
•  C. सेवा सतर करो बढ़ाना
•  D. ग्ाहक संतरोष रें करली
• 9. ITIL के नक्स ्संसकरण में ग्ाहक की अपेक्षाओं को धयाि में रखा गया है?
•  A. ITIL v1     B. ITIL v2
•  C. ITIL v3     D. ITIL 4
• 10. ITIL के लाभों में ्से एक है:
•  A. तकनलीकली ज्ान कली करली
•  B. ्ागत रें वृक्द
•  C. ग्ाहकों कली संतरोषजनकता रें वृक्द
•  D. का्य्सषिरता रें करली
ब. लघु उत्तरीय प्रश्न
1. ITIL कली आवश्यकता क्यों रहतवपूण्स है?
2. ITIL के रुख्य संसकरण कौन से हैं?
3. ITIL प्रकाशनों रें कौन से प्ररुख दसतावेज शाक्र् हैं?
4. ITIL के उप्यरोग के प्ररुख ्ाभ क्या हैं?
5. ITIL v2 और ITIL v3 रें क्या प्ररुख अंतर है?

vvv

uksV % bl iqLrd esa iz;qDr lkexzh ,oa fp= iw.kZr% 'kS{kf.kd mn~ns'; ds fy, gS] fdlh 
O;kolkf;d mi;ksx ds fy, ughaA
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